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1  Требования к знаниям, умениям, 
которые студент должен будет 
продемонстрировать по результатам 
самостоятельной учебно-
познавательной деятельности 
в ходе выполнения работы

Цель учебной дисциплины «Системы хранения и защиты кадастровой информации» 
заключается в получении обучающимися теоретических знаний об актуальности вопро-
са защиты информации и об электронном документообороте, комплексной системе 
информационной безопасности и её нормативном обеспечении, об угрозах безопасности 
кадастровой информации, методах и технологиях ее защиты. 

Задачи учебной дисциплины:
1.	 формирование у студентов понятий по существующим угрозам 

безопасности кадастровой информации, подбору и применению 
современных методов и способов ее защиты,

2.	 освоение навыков, необходимых обучаемым по защите информации 
в корпоративных вычислительных сетях и при работе в Интернет,

3.	 получение компетенций по обеспечению информационной безопасности,
4.	 формирование умений применять полученные знания в практической 

деятельности, решать практические задачи организации защиты 
информации в коммерческих и государственных структурах Росреестра РФ. 

Перечень планируемых результатов обучения по дисциплине «Системы хранения 
и защиты кадастровой информации», соотнесенных с планируемыми результатами 
освоения образовательной программы приведен в таблице 1.1.
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ТАБЛИЦА 1.1
Планируемые результаты обучения по дисциплине

Компетенция Планируемые результаты обучения по дисциплине (модулю), 
характеризующие этапы формирования

компетенцийКод Наименование

ОПК-3 Способен 
осуществлять 
поиск, обработку 
и анализ 
информации 
для принятия 
решений в научной 
и практической 
деятельности

Способность осуществлять поиск, обработку и анализ информации 
для принятия решений в научной и практической деятельности

В области знания и понимания

Знать

−	 особенности современных информационных систем 
как объекта защиты;

−	 уязвимости основных структурно-функциональных 
элементов компьютерных систем;

−	 классификацию угроз безопасности;
−	 классификацию каналов проникновения в 

информационную систему и утечки информации; 
−	 неформальную модель нарушителя;
−	 основные меры противодействия угрозам 

безопасности, принципы построения систем защиты, 
основные механизмы защиты;

−	 модели разграничения доступа;
В области интеллектуальных навыков

Уметь

−	 проводить основные организационные и 
организационно-технические мероприятия по созданию 
и поддержанию функционирования комплексной 
системы защиты;

−	 противодействовать угрозам безопасности 
корпоративной сети со стороны Интернет.
В области практических навыков

Владеть

−	 специальной терминологией;
−	 информацией о правовом регулировании защиты 

информации в Российской Федерации. 
−	 приемами работы с информационными технологиями в 

области защиты компьютерной информации вообще и 
кадастровой информации в частности

ПК-1 Способен 
организовать 
функционирование 
структурных 
подразделений при 
осуществлении 
кадастрового учета 
и регистрации прав

Способность организовать функционирование структурных подразделений 
при осуществлении кадастрового учета и регистрации прав

В области знания и понимания
Знать −	 основные закономерности создания и 

функционирования информационных процессов 
−	 основы государственной политики в области 

кадастровой информации 
−	 методы и средства поиска систематизации и обработки 

кадастровой информации 
−	 методы защиты кадастровой информации.

В области интеллектуальных навыков
Уметь −	 применять современные информационные технологии 

для поиска и обработки кадастровой информации 
−	 юридически грамотно оформлять кадастровые 

документы 
−	 использовать интернет-источники для проведения 

статистического анализа кадастровой информации 
В области практических навыков

Владеть −	 навыками сбора и обработки кадастровой информации, 
имеющей значения для информационной безопасности 
в соответствующих сферах профессиональной 
деятельности 
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Компетенция Планируемые результаты обучения по дисциплине (модулю), 
характеризующие этапы формирования

компетенцийКод Наименование
ПК-4 Способен получать 

и обрабатывать 
информацию 
из различных 
источников в целях 
планирования 
и организации 
деятельности 
структурного 
подразделения

Способность получать и обрабатывать информацию из различных 
источников в целях планирования и организации деятельности 

структурного подразделения
В области знания и понимания

Знать −	 структуру баз данных для хранения и обработки 
кадастровой информации

−	 форматы графической и семантической 
информации баз данных, логическую связь между 
векторной и информационной компонентами 
объектов недвижимости в автоматизированной 
информационной системе.

В области интеллектуальных навыков
Уметь −	 получать цифровые модели местности с объектами 

недвижимости по результатам геодезических съемок, 
аэрофотосъемок, в том числе с непилотируемых 
летательных аппаратов, а также с топографических карт 
и планов

−	 обращаться с большими массивами графической и 
семантической информации с грифами для служебного 
пользования
В области практических навыков

Владеть −	 навыками работы с программными пакетами, 
используемыми в кадастровых организациях, 
проводящих комплекс работ по постановке объектов на 
государственный кадастровый учет.

ПК-5 Способен 
использовать 
средства 
автоматизации 
при работе с 
федеральной 
государственной 
информационной 
системой 
ведения единого 
государственного 
реестра 
недвижимости

Способность использовать средства автоматизации при работе с 
федеральной государственной информационной системой ведения 

единого государственного реестра недвижимости
В области знания и понимания

Знать −	 технологии получения графической информации об 
объектах недвижимости, получаемой с помощью GPS, 
БПЛА

−	 программное обеспечение для фотограмметрической 
обработки информации в целях получения цифровой 
модели рельефа. 

В области интеллектуальных навыков
Уметь −	 применять современные информационные технологии 

для поиска и обработки кадастровой информации 
−	 создавать необходимую документацию для передачи её 

в Росреестр РФ
−	 обеспечить защиту передаваемой в Росреестр РФ 

информации
В области практических навыков

Владеть −	 знаниями необходимой нормативной документации 
при выполнении обязанностей кадастрового инженера

−	 методами получения и использования цифровой 
подписи
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Компетенция Планируемые результаты обучения по дисциплине (модулю), 
характеризующие этапы формирования

компетенцийКод Наименование
ПК-6 Способен 

использовать 
средства 
автоматизации 
и программно-
вычислительные 
комплексы при 
статистической 
обработке 
информации, 
математическом 
и компьютерном 
моделировании 
схем и проектов 
землеустройства 
и формировании 
информационных 
баз данных

Способность использовать средства автоматизации и программно-
вычислительные комплексы при статистической обработке 

информации, математическом и компьютерном моделировании схем 
и проектов землеустройства и формировании информационных баз 

данных
В области знания и понимания

Знать −	 состав аппаратно-программных комплексов для 
подготовки документации в Росреестр РФ.

В области интеллектуальных навыков
Уметь −	 работать с геодезическими координатами при 

составлении кадастровых карт и планов
−	 обеспечивать соблюдение секретности при работе с 

координатами местности
В области практических навыков

Владеть −	 навыками подбора кадров для подразделений, 
выполняющих полевые и камеральные работы
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2  Условия допуска работы к защите. 
Общий порядок допуска выполненных 
студентом работ к защите во 
время очных занятий (сессии)

Результат проверки Действия студента

Работа допущена к защите 
без исправлений

Студент приносит работу на очные занятия в распечатанном виде 
для защиты.

Работа допущена к защите 
с исправлениями

Сделав исправления в работе, где это указано преподавателем, 
студент не присылает повторно работу на проверку, а приносит 
исправленную работу на очные занятия в распечатанном виде 
для защиты.

Работа не допущена к защите

Сделав исправления в работе, где это указано преподавателем, 
студент присылает работу на проверку повторно, до тех пор, 
пока работа не будет допущена к защите без исправлений 
или с незначительными исправлениями.



9

3  Задания для контрольной работы

Контрольная работа выполняется в виде эссе.
Файл, содержащий результаты выполнения работы, выполненный в соответствии 

с требованиями к оформлению работы, размещается студентом в системе дистанционного 
обучения МИИГАиК.

Темы эссе:
1)	 Раскрыть понятия: информации, компьютерной информации (формы 

существования компьютерной информации) 
2)	 Информационная безопасность. Основные компоненты концептуальной 

модели информационной безопасности.
3)	 Информация как собственность. Собственник, владелец и пользователь 

информационных ресурсов.
4)	 Угроза информации в нарушении ее целостности.
5)	Угроза информации в нарушении ее конфиденциальности
6)	Угроза информации в нарушении ее доступности
7)	 Неправомерные способы овладения информацией. Разглашение. Утечка. 

Несанкционированный доступ.
8)	 Основные способы, средства и направления защиты компьютерной 

информации.
9)	 Требования к системе защиты информации.
10)	 Модель информационного нарушителя. Цели информационных 

нарушителей. Иерархия информационных нарушителей.
11)	 Хакеры. Классификации хакеров.
12)	 Определение и классификация правовой защиты информации. 
13)	 Интересы личности, общества и государства в информационной сфере.
14)	 Информация как собственность. Собственник, владелец и пользователь 

информационных ресурсов.
15)	 Структура информационных ресурсов по характеру доступа.
16)	 Понятие и содержание конфиденциальной информации. Указ президента 

РФ от 6.03.1997
17)	 Понятие и содержание государственной тайны. Закон РФ «О 

Государственной тайне»
18)	 Электронная цифровая подпись. Закон об электронной цифровой подписи.
19)	 Сфера действия и основные понятия федерального закона «Об информации, 

информатизации и защите информации»
20)	 Проблема целостности и проблема конфиденциальности информации 

на магнитных носителях.
21)	 Понятие и классификация криптографических методов и средств защиты 

информации.
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22)	 Аутентификация электронных документов и сообщений. Системы 
электронно-цифровой подписи.

23)	 Определение вредоносной программы. Происхождение вирусов. 
Отличительные свойства компьютерных вирусов. Сущность вирусного 
заражения.

24)	 Антивирусное программное обеспечение. Антивирусная профилактика. 
25)	 Основные этапы обеспечения информационной безопасности 

в компьютерной системе
26)	 Модели разграничения доступа в компьютерных системах
27)	 Характеристики средств защиты информации, создаваемые аппаратно-

программными средствами. Функции СЗИ. Схема защиты информации.
28)	 Блокирование доступа злоумышленника к закрытым, виртуальным дискам, 

содержащим конфиденциальные данные и программы их обработки. 
Способы аутентификации личности.

29)	 Политика межсетевого взаимодействия. Политика сетевой безопасности.
30)	 Парольная система аутентификации личности пользователя. Пароль 

пользователя. Вероятность подбора пароля. Атаки на парольную систему. 
Требования к парольной системе. Минимальная длина пароля. Издержки 
«человеческого фактора». Рекомендации по выбору паролей.
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4  Методические указания по 
выполнению контрольной работы

Эссе — «жанр философской, литературно-критической, историко-биографической, публи-
цистической прозы, сочетающий подчеркнуто индивидуальную позицию автора с непри-
нужденным, часто парадоксальным изложением, ориентированным на разговорную 
речь» (Советский энциклопедический словарь. М., 1987. С. 1565).

Классификация эссе:
 ■ по содержанию: философские, литературно-критические, исторические, 

художественные, художественно-публицистические, духовно-
религиозные и др.;

 ■ по литературной форме: рецензии, лирические миниатюры, заметки, 
странички из дневника, письма и др.;

 ■ различают также эссе описательные, повествовательные, рефлексивные, 
критические, аналитические и др.

Признаки эссе:
 ■ Небольшой объем — от трех до семи страниц компьютерного текста; 

допускается эссе до десяти страниц машинописного текста.
 ■ Конкретная тема и подчеркнуто субъективная ее трактовка.
 ■ Свободная композиция — важная особенность эссе.
 ■ Непринужденность повествования.
 ■ Использование парадоксов. Эссе призвано удивить читателя, это, по мнению 

многих исследователей, его обязательное качество.
 ■ Внутреннее смысловое единство.
 ■ Ориентация на разговорную речь. В то же время необходимо избегать 

употребления в эссе сленга, шаблонных фраз, сокращения слов, чересчур 
легкомысленного тона.

Выполнение задания:
 ■ написать вступление (2–3 предложения, которые служат для последующей 

формулировки проблемы).
 ■ сформулировать проблему, которая должна быть важна не только для автора, 

но и для других;
 ■ дать комментарии к проблеме;
 ■ сформулировать авторское мнение и привести аргументацию;
 ■ написать заключение (вывод, обобщение сказанного).
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5  Методические указания по 
оформлению контрольной работы

Комплект сдаваемых материалов выполненной контрольной работы представляет 
собой 1 (один) файл.

Текстовый материал контрольной работы выполняется в  любой версии тек-
стового редактора Microsoft Office  Word в формате *.doc или *.docx. Имя файла: 
ФамилияИО_СХиЗКИ_КР.doc/docx.

Технические требования к оформлению текстового материала: Microsoft Word, 14 
кеглем через 1,5 интервала на одной стороне листа А4, поля страниц: левое – 20 мм, 
верхнее – 20 мм, правое – 20 мм, нижнее – 20 мм. Все страницы текстового материала, 
включая иллюстрации и приложения, нумеруются по порядку без пропусков и повто-
рений. Первой страницей считается титульный лист, на котором нумерация страниц 
не ставится. Порядковый номер страницы печатают в правом нижнем углу страницы. 
Титульный лист работы оформляется в соответствии с Приложением 1. 
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6  Перечень рекомендуемой литературы

№ Наименование и полное библиографическое описание
Количество 

экземпляров 
в библиотеке

Основная литература

1

[Электронный ресурс] «Системы хранения и защиты кадастровой 
информации» в электронной информационно-образовательной среде 
(ИОС) МИИГАиК 
http://www.miigaik.vechno.info/

Электронный 
доступ 
по личному 
паролю 
для входа в ИОС

2
Гатчин Ю.А., Сухостат В.В. Теория информационной безопасности 
и методология защиты информации [Текст] / Ю.А. Гатчин, В.В. Сухостат – 
СПб., СПбГУ ИТМО, 2010. – 98 с.

Интернет-ресурс

Дополнительная литература

1 Ярочкин В.И. Информационная безопасность [Текст] / 
В.И. Ярочкин – М.: Академический проект, 2008. – 544 с. Интернет-ресурс

2 Макаренко С. И. Информационная безопасность: учебное пособие. – 
Ставрополь: СФ МГГУ им. М. А. Шолохова, 2009. – 372 с.: ил. Интернет-ресурс

3

Ю.А. Белевская, А.П. Фисун, В.А. Минаев, В.А. Зернов, В.Т. Еременко, 
И.С. Константинов, А.В. Коськин, С.В. Дворянкин; под общей научной 
редакцией А.П. Фисуна, В.А. Минаева, Ю.А. Белевской. / Правовые основы 
информационной безопасности: учебник / – Орел: ОрелГТУ, ОГУ, 2010. – 
378 с.

Интернет-ресурс

4
Шаньгин В. Ф. Информационная безопасность компьютерных систем 
и сетей: учеб. пособие. — М.: ИД «ФОРУМ»: ИНФРА-М, 2011. — 416 с.: ил. 
— (Профессиональное образование).

Интернет-ресурс
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ПРИЛОЖЕНИЕ 1.  
ОБРАЗЕЦ ТИТУЛЬНОГО ЛИСТА КОНТРОЛЬНОЙ РАБОТЫ

Федеральное государственное бюджетное образовательное учреждение высшего образования
«Московский государственный университет геодезии и картографии» (МИИГАиК)

Заочный факультет
Кафедра землеустройства и кадастров

Контрольная работа 
по дисциплине

СИСТЕМЫ ХРАНЕНИЯ И ЗАЩИТЫ КАДАСТРОВОЙ ИНФОРМАЦИИ

задание № ___ название задания

Выполнил студент магистратуры
__________________________                                                               _________________________
                     (фамилия, и.,о.)                                                                                                                                                             (подпись)

Проверил преподаватель

Доцент  кафедры ЗиК, к.т.н. 							       Абросимов В.В.                                 

Москва 20__ г.


