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4   Методы и средства криптографической защиты информации

Введение

Изучение дисциплины «Методы и средства криптографической защиты 
информации» направлено на формирование у студентов направления 
подготовки 10.03.01 Информационная безопасность целостного представ-
ления о криптографии как о системе математических методов защиты 
данных и правил их применения в информационных системах. В профес-
сиональной подготовке специалиста по информационной безопасности 
криптография занимает особое место, поскольку обеспечивает конфи-
денциальность, целостность, подтверждение подлинности источника 
и неотказуемость. По этой причине освоение дисциплины не может 
сводиться к запоминанию отдельных алгоритмов или формул; требу-
ется понимание логики построения криптосистем, связи между мате-
матической моделью, ключами, условиями стойкости и практическим 
назначением криптографических преобразований.

Материал пособия выстроен в логике последовательного перехода 
от исторических форм шифрования к современным криптографиче-
ским схемам. В первом разделе рассматриваются основные понятия 
криптографии, исторический переход от классических шифров к совре-
менной криптографической науке, принцип Керкгоффса и общее пред-
ставление о стойкости криптосистем. Во втором разделе на примере 
маршрутной перестановки и шифра Вернама показывается переход 
от буквенных преобразований к двоичному представлению данных 
и операции исключающего ИЛИ. В третьем разделе рассматриваются 
симметричные криптографические алгоритмы, блочные шифры AES 
и Магма, а также режимы их работы. В четвертом разделе изучаются 
основы асимметричной криптографии, протокол Диффи — Хеллмана, 
алгоритм RSA и базовая схема электронной подписи.

В результате освоения пособия студент должен уметь объяснять роль 
ключа в симметрических и асимметричных схемах, понимать значе-
ние принципа Керкгоффса и вычислительной стойкости, выполнять 
типовые расчеты для учебных задач на шифр Вернама, блочные шифры, 
протокол Диффи — Хеллмана и базовую подпись RSA. Освоение этих 
навыков создает основу для дальнейшего изучения криптографических 
протоколов, инфраструктуры открытых ключей, современных схем элек-
тронной подписи и средств криптографической защиты информации 
в прикладных системах.
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Список сокращений

AES  симметричный блочный алгоритм шифрования с длиной 
блока 128 бит и длиной ключа 128, 192 или 256 бит

ASCII  стандартная кодировка символов

CBC  режим простой замены с зацеплением

CTR  счетный режим

ECB  режим простой замены

RSA  асимметрический криптографический алгоритм, основанный 
на арифметике по модулю составного числа

XOR  операция исключающего ИЛИ, сложение по модулю 2

ГОСТ  государственный стандарт



Введение 
в криптографию
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Что изучает криптография

Криптография изучает математические методы защиты информа-
ции и правила их применения в системах связи и хранения данных. 
В круг ее задач входят обеспечение конфиденциальности, целостности, 
подлинности источника и неотказуемости. Вместе с криптографией 
рассматривают криптоанализ, то есть исследование способов вскры-
тия криптосистем и оценки их стойкости. Вместе эти направления 
образуют криптологию.

На начальном уровне криптографию удобно рассматривать через  
несколько основных классов задач. К первому относятся задачи шифро-
вания, где открытый текст преобразуется в шифротекст и затем восста-
навливается с помощью ключа. Ко второму относятся аутентификация 
и электронная подпись, при которых проверяются источник данных и их 
неизменность. Третий класс связан с распределением и согласованием 
ключей, без которых защищенный обмен сообщениями невозможен. 
В симметрической криптографии для прямого и обратного преобразо-
вания используется один и тот же секретный ключ. В асимметрической 
криптографии применяют пару связанных ключей, причем получение 
закрытого ключа по открытому должно быть вычислительно неосуще-
ствимым. Электронная подпись служит для подтверждения авторства, 
контроля целостности и обеспечения неотказуемости.

В настоящем пособии сначала рассматриваются простейшие способы 
сокрытия сообщения, на которых ясно виден сам принцип преобразова-
ния текста. Затем вводятся задачи на блочные шифры и режимы их работы. 
После этого рассматриваются протокол Диффи — Хеллмана, алгоритм 
RSA и электронная подпись. Такая последовательность помогает ввес- 
ти читателя в криптографию плавно: от ручных шифров и элементарных 
операций над символами к вычислительным моделям криптографии.
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Исторический переход 
от классических шифров 
к современной криптографии

История криптографии начинается с ручных шифров, предназначенных 
для работы с буквенным текстом. В исторической криптографии преоб-
ладали два основных приема: замена и перестановка. При замене символ 
или группа символов открытого текста подменяются другими знаками 
по заданному правилу. При перестановке сохраняется состав сообщения, 
но меняется порядок следования его элементов. Такие шифры удобны 
для первого знакомства с предметом, поскольку на их примере легко 
проследить ключ, правило преобразования и обратимость операции.

Классические шифры тесно связаны со свойствами естественного 
языка. При простой моноалфавитной замене в шифротексте сохраняется 
неравномерность частот букв, поэтому криптоанализ может опираться 
на статистику встречаемости букв в языке. Перестановочные шифры 
изменяют расположение символов, но не меняют сам алфавит сообще-
ния, поэтому при достаточном объеме материала их структура также 
поддается восстановлению. По этой причине классические методы осо-
бенно полезны как учебные модели, на которых удобно разбирать сам 
механизм шифрования.

Во второй половине XIX века появляется важный принцип крипто-
графического проектирования: стойкость системы не должна зависеть 
от секретности самого алгоритма. В работе Огюста Керкгоффса 1883 года 
[1] была сформулирована идея, согласно которой противник может знать 
устройство шифра, а секрет должен сохраняться только в ключе. Позд-
нее Клод Шеннон выразил ту же идею в краткой форме [2]: при анализе 
следует исходить из того, что противник знает систему.

Переход к современной криптографии обычно связывают с работой 
Клода Шеннона 1949 года [2]. В ней криптосистема рассматривается 
как семейство обратимых преобразований, зависящих от ключа, а стой-
кость описывается через вероятностные и информационные характери-
стики. В той же работе вводятся идеи запутывания и рассеивания, то есть 
усложнения связи между ключом, открытым текстом и шифротекстом, 
а также распределения статистической структуры сообщения по боль-
шому числу элементов шифротекста. С этого времени криптография 
оформляется как математическая дисциплина, связанная с теорией 
информации, теорией вероятностей и вычислительной сложностью.
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Следующий этап связан с переходом от защиты отдельных сообще-
ний к построению криптографических протоколов. В статье У. Диффи 
и М. Хеллмана 1976 года [3] была решена задача обмена ключом по откры-
тому каналу и предложен новый класс систем с открытым ключом. Эта 
работа изменила структуру дисциплины: наряду с симметричным шиф-
рованием в центре внимания оказались согласование ключей, цифровая 
подпись и инфраструктура открытых ключей. Поэтому дальнейшее изло-
жение в пособии строится последовательно: после исторического блока 
и задач на перестановки рассматривается схема Вернама с операцией 
исключающего ИЛИ и кодировкой ASCII, а затем следуют разделы о сим-
метричных алгоритмах, протоколе Диффи — Хеллмана и RSA. Задача 
на шифр Вернама выполняет здесь переходную функцию: она сохра-
няет простоту вычислений, но уже переводит обсуждение из области 
буквенного шифрования к двоичному представлению данных и работе 
с ключом как с последовательностью битов.

Исторический переход в криптографии можно представить в виде трех 
последовательных этапов. Сначала используются шифры, работающие 
с буквами и словами. Затем формируются общие принципы проекти-
рования, при которых секретность связывается с ключом, а не с устрой-
ством алгоритма. После этого складывается современное представление 
о криптографии как о системе методов, включающей симметричные 
и асимметричные схемы, цифровые подписи, протоколы распределения 
ключей и строгие модели стойкости. Эта логика определяет и структуру 
практической части настоящего пособия.
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Почему секретности 
алгоритма недостаточно

В истории криптографии долгое время сохранялось представление, 
что надежность шифра обеспечивается скрытием самого правила пре-
образования. Для эпохи ручных шифров такая точка зрения была вполне 
естественной: если противник не знает, каким образом выполняются 
замены или перестановки символов, вскрытие сообщения кажется менее 
вероятным. Однако уже в XIX веке Огюст Керкгоффс сформулировал 
более строгий принцип: криптосистема должна оставаться устойчивой 
даже в том случае, если противнику известно ее устройство, а в секрете 
сохраняется только ключ. В перечне его требований в работе [1] прямо 
сказано, что система не должна требовать секретности и может попасть 
в руки противника без разрушительных последствий.

Смысл этого принципа достаточно простой. Алгоритм трудно долго 
удерживать в тайне, особенно если им пользуется много людей, если 
он реализован в техническом устройстве или программном коде, если 
образец можно перехватить, изучить или воспроизвести. Ключ, напро-
тив, обычно компактен, его можно заменить, передать заново и исполь-
зовать ограниченное время. Поэтому устойчивость шифра связывают 
не с секретностью его конструкции, а с секретностью ключа. Такое поло-
жение и называют принципом Керкгоффса.

Принцип Керкгоффса задает и более строгую логику рассуждения 
о безопасности. Если шифр сохраняет стойкость лишь до тех пор, пока 
неизвестно его устройство, надежную оценку такой системы дать трудно. 
Когда алгоритм открыт для анализа, появляется возможность обсуж-
дать его свойства, искать уязвимости, сравнивать различные решения 
и строить изложение на прозрачной математической основе. Переход 
от секретных правил к открытым алгоритмам стал одним из шагов, бла-
годаря которым криптография оформилась как строгая область знания.

Эта идея получила дальнейшее развитие в работе Клода Шеннона. 
В статье 1949 года [2] он прямо указывает, что при теоретическом анализе 
следует исходить из предположения, что противник знает используемую 
систему, то есть семейство преобразований и вероятности выбора клю-
чей. Шеннон поясняет, что такое допущение может показаться чрезмерно 
строгим, но с теоретической и практической точек зрения оно оправ-
дано, поскольку устройство системы со временем становится известным.
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Стойкость криптосистемы

В самом общем смысле стойкость криптосистемы означает, что по доступ-
ным противнику данным нельзя извлечь полезную информацию о сооб-
щении или ключе за разумное время и при допустимых вычислительных 
затратах. Если говорить проще, хороший шифр не должен раскрывать 
содержание сообщения по одному лишь шифротексту. В более строгом 
понимании стойкость связывают с объемом вычислительной работы, 
который требуется для успешной атаки.

Абсолютная неуязвимость встречается редко и возможна лишь 
при специальных условиях. В большинстве практических схем речь 
идет о вычислительной стойкости. Теоретически вскрытие может быть 
возможно, но требуемые для этого ресурсы настолько велики, что задача 
оказывается недостижимой для реального противника. В прикладной 
литературе такую ситуацию описывают через минимальный объем 
работы, необходимый для атаки. В книге [4] стойкость прямо связыва-
ется с вычислительной сложностью решения обратной задачи, а у Шен-
нона практическая секретность определяется тем, какой объем работы 
должен выполнить криптоаналитик.

На примере классических шифров смысл этого понятия виден осо-
бенно хорошо. Слабый шифр сохраняет закономерности, по которым 
можно судить о содержании сообщения. Подстановки и переста-
новки нередко сохраняют статистические особенности языка, поэтому 
при достаточном объеме текста их удается анализировать по частотам, 
повторяющимся фрагментам и общей структуре записи. Более стой-
кие схемы строятся так, чтобы связь между открытым текстом, клю-
чом и шифротекстом была значительно сложнее. Здесь хорошо видно, 
почему в XX веке внимание постепенно сместилось от внешней формы 
шифра к оценке того, сколько информации получает противник и каких 
вычислений требует атака.

Для работы с дальнейшим материалом достаточно помнить два при-
знака стойкой схемы. Во-первых, шифротекст не должен давать прямых 
подсказок о содержании сообщения. Во-вторых, даже при известном 
алгоритме извлечение секрета должно требовать слишком больших 
вычислительных затрат. В таком виде понятие стойкости удобно исполь-
зовать как общий ориентир для следующих разделов. В симметричной 
криптографии оно помогает понять различия между режимами работы 
блочных шифров, а в асимметричной связано с трудностью вычисления 
дискретного логарифма и разложения больших чисел на множители.
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Шифры перестановки: общая идея

Классические шифры обычно делят на шифры замены и шифры пере-
становки. В шифрах перестановки состав сообщения сохраняется, 
изменяется только порядок следования символов. Если представить 
открытый текст как последовательность знаков m1, m2, ... mt, то шиф-
рование сводится к перестановке их позиций. При расшифровании 
выполняется обратная перестановка. Частотный состав символов вну-
три блока при этом не меняется, поэтому стойкость таких схем невы-
сока. По этой причине их обычно рассматривают как исторические 
и учебные конструкции.
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Маршрутная перестановка

Маршрутная перестановка строится на прямоугольной таблице. Исход-
ный текст записывают по строкам или по столбцам, а затем считы-
вают по другому правилу. Самый простой вариант выглядит так: текст 
заносится в таблицу по строкам слева направо, а шифротекст считы-
вается по столбцам сверху вниз. Возможны и другие способы чтения: 
по диагоналям, зигзагом, по спирали. С математической точки зре-
ния все эти случаи задают различные перестановки позиций внутри 
прямоугольного блока.

Дальнейшее развитие этого метода связано с введением ключа, кото-
рый определяет порядок чтения столбцов. В столбцовой перестановке 
с ключевым словом открытый текст записывается в прямоугольную 
таблицу по строкам, после чего столбцы считываются в порядке, зада-
ваемом алфавитным расположением букв ключа. Если в ключе встре-
чаются одинаковые буквы, их столбцы обычно нумеруют слева направо 
в порядке появления. Такой способ делает схему более гибкой и в то же 
время сохраняет ее наглядность.
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Шифр Вернама

Шифр Вернама исторически связан с телеграфной связью и с идеей 
автоматического шифрования сообщений. В работе Гилберта Вернама 
[5] описана система, в которой сообщение сохраняет секретность даже 
в том случае, если способ преобразования известен противнику. Позднее 
эта линия привела к схеме одноразового шифрования, где сообщение 
и ключ представляются двоичными последовательностями одинаковой 
длины, а шифрование выполняется побитовой операцией исключаю-
щего ИЛИ. В таком виде шифр переводит рассмотрение от буквенных 
таблиц к двоичному кодированию и ключевым последовательностям.

Если обозначить открытый текст через M, ключ через K, а шифро-
текст через C, то шифрование записывается формулой

,

а расшифрование выполняется той же операцией:

�

Такое свойство связано с тем, что повторное применение операции 
исключающего ИЛИ с тем же ключевым битом восстанавливает исход-
ное значение. Если ключ случаен, используется только один раз и имеет 
ту же длину, что и сообщение, схема обеспечивает совершенную секрет-
ность в формулировке Клода Шеннона.

Если один и тот же ключ применяется повторно для нескольких сооб-
щений, между шифротекстами возникает связь, по которой можно судить 
о связи между исходными текстами. Именно поэтому этот шифр удо-
бен как переходная тема между исторической криптографией и более 
современными алгоритмами защиты информации.
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Патент на систему Гилберта Вернама
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Практическая часть

1. Зашифруйте методом маршрутной перестановки фразу «ПОЛИ-
АЛФАВИТНЫЙ ШИФР», предварительно удалив из нее пробелы. 
Для шифрования используйте таблицу размером 3 столбца 
на 6 строк, заполняя ее исходным текстом по строкам слева 
направо. Шифротекст получите, считывая содержимое таблицы 
по столбцам, сверху вниз, начиная с первого столбца. В ответ 
запишите полученный шифротекст.

2. Расшифруйте методом маршрутной перестановки фразу «ПФЫО-
АЙЛВШИИИАТФЛНР». Известно, что для шифрования использо-
валась таблица размером 6 столбцов на 3 строки, а шифротекст 
был получен путем считывания символов по спирали, начиная 
с левого верхнего угла по часовой стрелке. В ответ запишите 
полученный открытый текст.

3. Используя метод маршрутной перестановки с ключевым словом, 
зашифруйте фразу «СЕКРЕТНАЯ КРИПТОГРАФИЯ», предвари-
тельно удалив пробелы и дополнив текст до длины, кратной 5. 
В качестве ключа используйте слово ЗАМОК, под которым исход-
ный текст записывается в таблицу по строкам. Шифротекст фор-
мируется путем считывания столбцов в последовательности, 
соответствующей алфавитному порядку букв ключевого слова. 
В ответ запишите полученный шифротекст.

4. Используя метод маршрутной перестановки с ключевым словом, 
расшифруйте фразу «РЕ_ВНННЯАЕЫЫЕТЙОТ_». В качестве ключа 
используйте слово МОЛНИЯ, под которым исходный текст запи-
сывается в таблицу по строкам. Шифротекст формируется путем 
считывания столбцов в последовательности, соответствующей 
алфавитному порядку букв ключевого слова. В ответ запишите 
полученный шифротекст.

5. Для шифрования трех сообщений на английском языке (коди-
ровка ASCII) была использована криптографическая схема Вер-
нама (побитовый XOR с ключом). Шифровальщик использовал 
один и тот же ключ для всех этих сообщений. В тексте только 
одного из этих сообщений был пробел. Ниже приведены в шест-
надцатеричном представлении начальные 5 байт каждого из этих 
зашифрованных сообщений. В ответе через запятую укажите 
номер сообщения и номер байта, который соответствует пробелу.

a)  40c1de856f
b)  40c8c6836f
c)  56c7c8ca69
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Шифрование с закрытым ключом

Шифрование с закрытым ключом относится к криптографическим мето-
дам, в которых для прямого и обратного преобразования используется 
один и тот же секретный ключ. Это значит, что участники обмена должны 
заранее иметь общий ключ и сохранять его в тайне. В стандартах такой 
ключ называют симметричным, а соответствующий алгоритм — сим-
метрическим криптографическим алгоритмом.

В простейшем виде схема работает следующим образом. Отправитель 
берет открытый текст, применяет к нему алгоритм шифрования и ключ, 
после чего получает шифротекст. Получатель использует тот же ключ 
и выполняет обратное преобразование, восстанавливая исходное сооб-
щение. Секретность переписки в этом случае определяется сохранно-
стью ключа. Поэтому в симметрической криптографии всегда возникает 
вопрос о том, как стороны получают общий ключ и как обеспечивается 
его защита при хранении и передаче.

В учебной практике симметрическое шифрование удобно рассматри-
вать на примере блочных шифров. Блочный шифр преобразует данные 
блоками фиксированной длины, причем длина входного блока равна 
длине выходного. Один и тот же алгоритм может применяться к сооб-
щениям произвольного объема, если задан способ обработки последо-
вательности блоков. Такой способ называют режимом работы блочного 
шифра. Для задач обеспечения конфиденциальности обычно рассматри-
вают режим простой замены блоков, режим сцепления блоков шифро-
текста и режим счетчика.

Дальнейшее изложение в этом разделе опирается на два примера. 
Первый связан с алгоритмом AES, который обрабатывает блоки дли-
ной 128 бит и допускает ключи длиной 128, 192 и 256 бит. Второй связан 
с алгоритмом Магма, у которого длина блока составляет 64 бита, а длина 
ключа равна 256 битам. При решении типовых задач по этим алгоритмам 
важно различать три величины: длину сообщения, длину блока и длину 
ключа. На этой основе далее будут рассматриваться задачи на определе-
ние длины шифротекста в различных режимах шифрования.
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Блочный шифр

Блочным шифром называют обратимый симметрический криптогра-
фический алгоритм, который с помощью секретного ключа преобразует 
входной блок фиксированной длины в выходной блок той же длины. 
Иначе говоря, на вход подается строго определенное число битов, после 
чего выполняется преобразование по ключу и получается блок шифро-
текста того же размера. В стандартах длину блока определяют, как число 
битов во входном или выходном блоке блочного шифра.

При изучении блочных шифров важно различать три величины, кото-
рые часто смешивают в задачах:

1) длина сообщения;
2) длина блока, то есть размер части данных, которую алгоритм 

обрабатывает за одно применение;
3) длина ключа, от которой зависит число возможных ключевых 

значений и уровень стойкости к перебору.
Эти параметры связаны между собой, но не совпадают. Например, 

в стандарте AES длина блока составляет 128 бит, а длина ключа может 
быть 128, 192 или 256 бит. В алгоритме Магма длина блока равна 64 битам, 
а длина ключа — 256 битам.

Сам по себе блочный шифр работает только с одним блоком фикси-
рованной длины. Если сообщение длиннее одного блока, нужно задать 
правило, по которому блоки будут обрабатываться последовательно 
и образовывать единый шифротекст. Для этого используют режимы 
работы блочного шифра.

Один вызов блочного шифра преобразует только один входной блок. 
Если сообщение короче длины блока, его обычно дополняют до полного 
размера по установленному правилу. Если сообщение длиннее, его раз-
бивают на последовательность блоков. От выбранного режима работы 
зависит, будут ли одинаковые блоки открытого текста давать одинако-
вые блоки шифротекста, потребуется ли дополнение последнего блока 
и как изменится итоговая длина шифротекста. Поэтому практические 
задачи по симметрической криптографии в этом пособии сосредоточены 
не на внутреннем устройстве AES или Магмы, а на вычислении длины 
результата в различных режимах шифрования.
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AES и Магма: основные сведения

AES и Магма относятся к блочным шифрам, однако различаются дли-
ной блока, длиной ключа и внутренней организацией преобразований. 
Для решения учебных задач достаточно понимать основные параметры 
этих алгоритмов и их связь с длиной шифротекста. Подробный разбор 
внутреннего устройства раундов в настоящем пособии не требуется.

Алгоритм AES представляет собой блочный шифр с длиной блока 
128 бит. Стандарт предусматривает три варианта длины ключа: 128, 
192 и 256 бит. От длины ключа зависит число раундов преобразования: 
для 128-битного ключа используется 10 раундов, для 192-битного — 12, 
для 256-битного — 14. В учебных задачах на вычисление длины шифро-
текста число раундов обычно не участвует в расчетах напрямую. Тем 
не менее различие между длиной блока и длиной ключа нужно понимать 
с самого начала, поскольку именно здесь чаще всего возникают ошибки.

Алгоритм Магма закреплен в ГОСТ Р 34.12—2015 как блочный шифр 
с длиной блока 64 бита и длиной ключа 256 бит. В том же стандарте 
описан и шифр Кузнечик, однако в настоящем пособии рассматрива-
ется именно Магма. Этот алгоритм сохраняет характерную для оте-
чественной криптографии 64-битную длину блока и хорошо подходит 
для учебных задач, в которых особенно наглядно проявляется зависи-
мость длины результата от режима шифрования и правила дополнения 
последнего блока.

Сопоставление AES и Магмы удобно по вполне понятной причине. 
В AES длина блока составляет 128 бит, а в Магме — 64 бита. Поэтому одно 
и то же сообщение при шифровании в режимах, где требуется дополне-
ние до полного блока, может давать шифротекст разной длины.

Когда в условии требуется определить длину шифротекста, ответ 
зависит прежде всего от размера блока и выбранного режима работы, 
а не от длины ключа. Длина ключа влияет на криптографическую 
стойкость и число внутренних преобразований, но не задает размер 
выходного сообщения. Поэтому в задачах, где рядом указаны AES-128, 
AES-192 и AES-256, различие между вариантами связано с ключом, тогда 
как длина блока во всех трех случаях остается равной 128 битам. То же 
относится и к Магме: длина ключа равна 256 битам, но при вычис-
лении длины шифротекста определяющим параметром остается 
64-битный блок.
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Режимы работы блочных шифров

Блочный шифр обрабатывает данные блоками фиксированной длины. 
Поэтому для шифрования сообщений произвольного объема требуется 
правило, которое задает порядок обработки последовательности бло-
ков. Такое правило называют режимом работы блочного шифра. В ГОСТ 
34.13—2018 перечислены режим простой замены, режим гаммирова-
ния, режим гаммирования с обратной связью по выходу, режим про-
стой замены с зацеплением, режим гаммирования с обратной связью 
по шифротексту и режим выработки имитовставки. В настоящем посо-
бии рассматриваются три режима, которые необходимы для решения 
практических задач: режим простой замены, режим простой замены 
с зацеплением и режим гаммирования, или режим счетчика.

В режиме простой замены каждый блок открытого текста шифру-
ется независимо от остальных блоков с использованием одного и того 
же ключа. Такая схема наглядно показывает принцип работы блочного 
шифра: один входной блок преобразуется в один выходной, а соседние 
блоки друг на друга не влияют. По ГОСТ 34.13—2018 длина сообщения 
в этом режиме должна быть кратна длине блока базового шифра, поэтому 
при необходимости исходный текст заранее дополняют до полного блока.

У этого режима есть известное ограничение. Если два блока открытого 
текста совпадают, то при одном и том же ключе совпадут и соответству-
ющие им блоки шифротекста. По этой причине в шифротексте сохра-
няются повторяющиеся фрагменты структуры исходного сообщения.

В режиме простой замены с зацеплением очередной блок открытого 
текста перед шифрованием связывается с предыдущим блоком шифро-
текста. Для первого блока вместо предыдущего шифротекста использу-
ется синхропосылка или вектор инициализации. В результате каждый 
блок шифротекста зависит не только от текущего блока открытого тек-
ста, но и от предшествующей части сообщения [6]. По ГОСТ 34.13—2018 
длина сообщения и в этом режиме должна быть кратна длине блока, 
поэтому при работе с сообщениями произвольной длины применяется 
дополнение. Для каждого открытого текста на одном ключе должна 
использоваться непредсказуемая синхропосылка.

Такой способ связывания блоков меняет свойства шифрования. Даже 
если в разных местах сообщения встречаются одинаковые блоки откры-
того текста, соответствующие им блоки шифротекста, как правило, раз-
личаются, поскольку на результат влияет предыдущий блок шифротекста

Режим гаммирования, или режим счетчика, устроен иначе. Блочный 
шифр применяется не к самим блокам открытого текста, а к специаль-
ной последовательности значений, которая строится на основе счетчика. 
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Полученная последовательность битов образует гамму, после чего скла-
дывается по модулю два с открытым текстом. В ГОСТ 34.13—2018 счет-
чик определяется как строка бит длины, равной длине блока блочного 
шифра, а значения синхропосылок, используемых на одном и том же 
ключе, должны быть уникальными.

Для учебных задач у режима счетчика есть важное свойство. Он допу-
скает обработку сообщений произвольной длины, поэтому последний 
фрагмент не требует обязательного дополнения до полного блока. Сле-
дует отметить, что в режиме гаммирования, если последний блок сооб-
щения короче полного размера, то используется только нужная часть 
гаммы, а оставшиеся разряды отбрасываются.
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Практическая часть

1. Предположим, что мы используем блочный шифр AES с ключом 
длины 128 бит и размером блока 128 бит в режиме шифрования 
ECB для шифрования сообщения длиной 448 бит. Какая будет 
длина получившегося шифротекста в байтах?

2. Предположим, что мы используем блочный шифр AES с ключом 
длины 256 бит и размером блока 128 бит в режиме шифрования 
ECB для шифрования сообщения длиной 456 бит. Какая будет 
длина получившегося шифротекста в битах?

3. Предположим, что мы используем блочный шифр AES с ключом 
длины 192 бит и размером блока 128 бит в режиме шифрования 
ECB для шифрования сообщения длиной 464 бит. Какая будет 
длина получившегося шифротекста в байтах?

4. Предположим, что мы используем блочный шифр AES с ключом 
длины 128 бит и размером блока 128 бит в режиме шифрования 
ECB для шифрования сообщения длиной 472 бит. Какая будет 
длина получившегося шифротекста в байтах?

5. Предположим, что мы используем блочный шифр AES с ключом 
длины 256 бит и размером блока 128 бит в режиме шифрования 
ECB для шифрования сообщения длиной 480 бит. Какая будет 
длина получившегося шифротекста в байтах?

6. Предположим, что мы используем блочный шифр AES с ключом 
длины 192 бит и размером блока 128 бит в режиме шифрования 
ECB для шифрования сообщения длиной 488 бит. Какая будет 
длина получившегося шифротекста в байтах?

7. Предположим, что мы используем блочный шифр Магма с клю-
чом длины 256 бит и размером блока 64 бит в режиме шифрова-
ния CBC для шифрования сообщения длиной 264 бит. Какая будет 
длина получившегося шифротекста в байтах?

8. редположим, что мы используем блочный шифр Магма с ключом 
длины 256 бит и размером блока 64 бит в режиме шифрования 
CTR для шифрования сообщения длиной 272 бит. Какая будет 
длина получившегося шифротекста в байтах?

9. Предположим, что мы используем блочный шифр Магма с клю-
чом длины 256 бит и размером блока 64 бит в режиме шифрова-
ния CBC для шифрования сообщения длиной 280 бит. Какая будет 
длина получившегося шифротекста в байтах?

10. Предположим, что мы используем блочный шифр Магма с клю-
чом длины 256 бит и размером блока 64 бит в режиме шифрования 
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CTR для шифрования сообщения длиной 288 бит. Какая будет 
длина получившегося шифротекста в байтах?

11. Предположим, что мы используем блочный шифр Магма с клю-
чом длины 256 бит и размером блока 64 бит в режиме шифрова-
ния CBC для шифрования сообщения длиной 296 бит. Какая будет 
длина получившегося шифротекста в байтах?

12. Предположим, что мы используем блочный шифр Магма с клю-
чом длины 256 бит и размером блока 64 бит в режиме шифрова-
ния CTR для шифрования сообщения длиной 304 бит. Какая будет 
длина получившегося шифротекста в байтах?

13. Предположим, что мы используем блочный шифр Магма с клю-
чом длины 256 бит и размером блока 64 бит в режиме шифрова-
ния ECB для шифрования сообщения длиной 200 бит. Какая будет 
длина получившегося шифротекста в байтах?

14. Предположим, что мы используем блочный шифр Магма с клю-
чом длины 256 бит и размером блока 64 бит в режиме шифрова-
ния ECB для шифрования сообщения длиной 208 бит. Какая будет 
длина получившегося шифротекста в байтах?



Асимметричная 
криптография
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Появление асимметричной 
криптографии

Переход к асимметричной криптографии связан с проблемой распре-
деления ключей. В симметрических системах один и тот же секретный 
ключ используется и для шифрования, и для расшифрования. Следо-
вательно, участники обмена должны заранее получить общий ключ 
и сохранить его в тайне. Когда число пользователей возрастает, задача 
заметно усложняется: ключи нужно передавать, обновлять, хранить 
и защищать на всем протяжении их использования. Это ограничение 
является одним из основных для симметрических схем.

Секретные ключи можно передавать разными способами. Один вари-
ант связан с физической доставкой, другой — с использованием специ-
альных протоколов и доверенной стороны. Оба способа применимы 
на практике, но каждый влечет свои трудности. При физической передаче 
безопасность зависит не только от стойкости алгоритма, но и от надеж-
ности канала доставки. При использовании центра доверия система 
зависит от дополнительного участника, который должен быть посто-
янно доступен и надежно защищен. Поэтому в криптографии возникла 
задача построить такую схему, при которой общий секрет можно полу-
чить без предварительной личной встречи и без передачи самого ключа 
по открытому каналу.

Из этой задачи и появилась идея асимметричной криптографии. 
Ее общий принцип состоит в разделении функций ключей. Один ключ 
делают открытым и доступным другим участникам обмена, другой 
сохраняют в секрете. Такое разделение меняет организацию защищенной 
связи: открытый ключ можно передавать по обычному каналу, а закры-
тый ключ остается только у владельца. Такой подход обычно связывают 
с двумя последствиями. С одной стороны, упрощается начальная орга-
низация обмена. С другой стороны, появляется основа для построения 
протоколов согласования ключей и средств электронной подписи.

Одним из первых и наиболее известных решений стал протокол 
Диффи — Хеллмана. Его смысл состоит в том, что два участника могут 
по открытому каналу согласовать общий секретный ключ, не передавая 
сам ключ в готовом виде. В учебных пособиях этот протокол обычно 
рассматривают как базовый пример распределения ключей на основе 
открытых параметров и закрытых личных значений. Стойкость схемы 
связывают с трудностью задачи дискретного логарифмирования 
в подходящей группе.
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При этом задача защищенного взаимодействия полностью не исче-
зает. Если участники просто обмениваются открытыми значениями 
без дополнительной проверки подлинности, возможна атака посред-
ника. Поэтому одного лишь согласования общего секрета недостаточно. 
Дальше эта идея получит развитие при рассмотрении электронной под-
писи, которая используется для подтверждения источника сообщения 
и защиты от подмены.
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Протокол Диффи — Хеллмана

Математические сведения для задач 
на протокол Диффи — Хеллмана

Перед разбором протокола Диффи — Хеллмана нужно ввести четыре 
понятия: арифметику по модулю, возведение в степень по модулю, цикли-
ческую группу и образующий элемент. Без этого вычисления в данном 
разделе будут восприниматься как набор формул, а не как последова-
тельная схема согласования общего секрета.

Арифметика по модулю
Арифметика по модулю строится на сравнении целых чисел по их остат-
кам при делении на фиксированное число m. Говорят, что числа a и b 
сравнимы по модулю m, если их разность делится на m. В записи исполь-
зуют обозначение

 �

На практике это означает, что после выполнения сложения, вычитания 
или умножения можно заменить результат на остаток от деления на m� 
Именно так выполняются вычисления в задачах на протокол Диффи — 
Хеллмана: все промежуточные и итоговые значения рассматриваются 
по модулю выбранного простого числа.

Для учебных задач полезно помнить несколько простых свойств. Если

 ,
 ,

то
 ,

 �

Эти правила позволяют сокращать вычисления и заменять большие 
числа их остатками. Например, громоздкое выражение можно последо-
вательно упрощать по модулю, не меняя окончательного ответа. Такой 
прием особенно удобен при возведении в степень [7].
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Степени по модулю
В протоколе Диффи — Хеллмана участники обмениваются числами вида

 ,

поэтому возведение в степень по модулю является центральной опера-
цией. Прямое перемножение большого числа одинаковых множителей 
быстро становится неудобным, поэтому в вычислениях используют 
последовательное возведение в квадрат с сокращением по модулю после 
каждого шага. Такой способ обычно называют быстрым возведением 
в степень по модулю. Он позволяет получить результат за сравнительно 
небольшое число умножений даже при достаточно больших показателях.

Циклическая группа
Следующее понятие связано уже не с отдельной операцией, а со структу-
рой множества, в котором выполняются вычисления. Для целей настоя-
щего пособия достаточно такого представления: группа — это множество 
элементов с заданной операцией, для которой выполняются замкну-
тость, ассоциативность, наличие нейтрального элемента и наличие 
обратного элемента у каждого элемента группы. В криптографии часто 
используют мультипликативные группы вычетов по модулю простого 
числа, поскольку в них удобно выполнять степенные преобразования.

Группу называют циклической, если в ней существует элемент, сте-
пени которого порождают все остальные элементы группы. Такой 
элемент называют образующим, или примитивным. Если группа цикли-
ческая, любой ее элемент можно представить, как степень одного выбран-
ного образующего элемента. Именно такая структура лежит в основе 
протокола Диффи — Хеллмана: открытые значения участников и общий 
секрет записываются как степени одного и того же элемента.

Образующий элемент
Образующим элементом циклической группы называют такой элемент g, 
что каждый элемент группы имеет вид gk для некоторого целого k. Если 
речь идет о мультипликативной группе вычетов по модулю простого 
числа p, то образующий элемент задает удобную систему записи всех 
ненулевых вычетов. В задачах на Диффи — Хеллмана число g фиксиру-
ется заранее и выступает в роли общего открытого параметра. Затем 
участники выбирают свои секретные показатели и вычисляют степени 
g по модулю p�

Для практических вычислений полезно еще одно понятие — порядок 
элемента. Порядком элемента g называют наименьшее натуральное 
число q, для которого выполняется равенство  , где e — нейтральный 
элемент группы. В задачах, которые рассматриваются далее, порядок 
подгруппы задан прямо в условии. Это упрощает вычисления и помогает 
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лучше увидеть внутреннюю логику протокола. Если в условии сказано, 
что образующий элемент принадлежит подгруппе порядка 11, сразу ста-
новится понятно, в каком множестве выполняются степенные преобразо-
вания и почему показатели можно рассматривать с учетом этого порядка.

Что означает порядок подгруппы?

В задачах на протокол Диффи — Хеллмана часто указывается, что вычис-
ления ведутся не во всей группе, а в подгруппе заданного порядка. Чтобы 
такая формулировка была понятна, нужно различать три связанных 
понятия: группу, подгруппу и порядок. Подгруппой называют часть 
группы, которая сама образует группу относительно той же операции. 
Порядок группы или подгруппы равен числу ее элементов. Если речь 
идет о конечной подгруппе, ее порядок совпадает с количеством эле-
ментов, входящих в это множество.

В протоколе Диффи — Хеллмана особенно важен порядок элемента. 
Порядком элемента g называют наименьшее натуральное число q, 
для которого выполняется равенство , где e — нейтральный эле-
мент группы. Если элемент g порождает подгруппу, то число различных 
степеней g до первого повторения как раз равно порядку этой подгруппы. 
Поэтому фраза, образующий элемент подгруппы порядка 11 означает, 
что степени выбранного элемента образуют цикл из 11 различных зна-
чений, после чего начинают повторяться.

Для учебных вычислений это свойство очень удобно. Если элемент g 
имеет порядок 11, то

, , ,

и так далее. Иначе говоря, показатели степеней можно рассматри-
вать по модулю 11. Например, степени g 6 и g 17 совпадают, потому 

. По этой причине в задачах, где второй участник выбирает 
секретный показатель 18 или 19, вычисления можно упростить, заме-
нив эти показатели на меньшие сравнимые с ними значения по модулю 
порядка подгруппы.

Рассмотрим, как эта идея связана с задачами практической части. 
В условиях указывается подгруппа  порядка 11 и задается образую-
щий элемент. Здесь важно увидеть следующее. Полная мультиплика-
тивная группа ненулевых вычетов по модулю 23 содержит 22 элемента, 
однако в задаче используется только подгруппа из 11 элементов. Если 
выбранный элемент действительно имеет порядок 11, то все его степени 
лежат внутри этой подгруппы и последовательно пробегают ее элементы. 
Следовательно, значения ga mod 23, gb mod 23, gab mod 23, тоже нужно 
искать в пределах этого цикла.
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Для протокола Диффи — Хеллмана обычно выбирают такие параметры, 
чтобы вычисления велись в подгруппе достаточно большого простого 
порядка. При таком выборе структура становится удобнее для анализа, 
а вычисления — прозрачнее. В учебных задачах малые значения, напри-
мер, 11, позволяют быстро выписать степени образующего элемента 
и наглядно увидеть цикличность. При больших параметрах действует 
тот же принцип, хотя сами вычисления обычно выполняются с помо-
щью программных средств.

После этого пояснения можно переходить к практическим заданиям 
на протокол Диффи — Хеллмана. Перед серией задач полезно напом-
нить: если образующий элемент имеет порядок 11, то секретные показа-
тели можно сокращать по модулю 11, а затем находить нужные степени 
по модулю 23�

Описание протокола Диффи — Хеллмана

Протокол Диффи — Хеллмана предназначен для выработки общего 
секретного ключа двумя участниками связи по открытому каналу. Обще-
доступными параметрами служат конечная циклическая группа G,  
ее порядок или порядок выбранной подгруппы, а также образующий 
элемент g. В самой простой учебной модели вычисления ведутся в муль-
типликативной группе вычетов по модулю простого числа p или в ее 
подгруппе. Стойкость протокола связывают с трудностью задачи дис-
кретного логарифмирования и связанной с ней задачи вычисления зна-
чения gab по известным ga и gb�

Схема работы протокола выглядит следующим образом. Сначала обе 
стороны договариваются об открытых параметрах. Затем первый участ-
ник выбирает секретное число a, а второй участник выбирает секрет-
ное число b. Эти числа называют закрытыми ключами или секретными 
показателями. После выбора своих секретных значений первый участ-
ник вычисляет значение

 ,

а второй участник вычисляет значение

 ,

Именно эти значения передаются по открытому каналу. Секретные 
показатели a и b при этом не раскрываются.

После обмена открытыми значениями каждая сторона вычисляет 
общий секрет. Первый участник берет полученное число B и возводит 
его в степень a:
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 �

Второй участник берет полученное число A и возводит его в степень b:

 �

Обе стороны получают один и тот же результат, поскольку

 ,
 �

Поэтому общий секретный ключ совпадает у обоих участников, хотя 
сам ключ по каналу связи не передавался.

Для учебных задач удобно рассматривать протокол именно в подгруппе 
заданного порядка. Тогда вычисления становятся компактнее, а роль 
образующего элемента очевидна. Если в условии сказано, что элемент g 
порождает подгруппу порядка q, то степени g циклически повторяются 
с периодом q. Поэтому показатели можно сокращать с учетом порядка 
подгруппы, что заметно упрощает вычисления. В практической части 
пособия эта особенность используется в задачах, где работа ведется 
в подгруппах группы  порядка 11�

При разборе протокола необходимо различать открытые и закрытые 
величины. Числа p и g, а также передаваемые значения A и B, считаются 
открытыми. Секретными остаются только показатели a и b. Именно 
на этом различии и стоится вся схема. Наблюдатель может видеть пара-
метры протокола и сам обмен сообщениями, но без знания закрытых 
показателей восстановить общий секрет считается вычислительно 
трудной задачей.

В базовой форме протокол Диффи — Хеллмана обеспечивает согла-
сование общего секрета, но не подтверждает подлинность собеседника. 
Если стороны не используют дополнительные средства аутентификации, 
возможна атака посредника, при которой злоумышленник устанавливает 
два разных секрета — по одному с каждой стороной. Поэтому после изу-
чения протокола получения общего секретного ключа перейдем к сред-
ствам подтверждения подлинности и к электронной подписи.

Практическая часть

1. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 16 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 6, а второй участник выбрал 
закрытый ключ 18. Напишите, какое число посылает первый 
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участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

2. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 18 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 6, а второй участник выбрал 
закрытый ключ 18. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

3. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 2 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 7, а второй участник выбрал 
закрытый ключ 19. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

4. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 3 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 7, а второй участник выбрал 
закрытый ключ 19. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

5. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 4 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 7, а второй участник выбрал 
закрытый ключ 19. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

6. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 6 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 7, а второй участник выбрал 
закрытый ключ 19. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.
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7. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 8 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 7, а второй участник выбрал 
закрытый ключ 19. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

8. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 9 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 7, а второй участник выбрал 
закрытый ключ 19. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

9. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 12 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 7, а второй участник выбрал 
закрытый ключ 19. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

10. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 13 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 7, а второй участник выбрал 
закрытый ключ 19. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

11. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 16 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 7, а второй участник выбрал 
закрытый ключ 19. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

12. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 18 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 7, а второй участник выбрал 
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закрытый ключ 19. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

13. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 2 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 8, а второй участник выбрал 
закрытый ключ 20. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.

14. Предположим, что два участника для получения общего секрет-
ного ключа запустили протокол Диффи — Хеллмана в подгруппе 

 с образующим 3 (эта подгруппа имеет порядок 11). Первый 
участник выбрал закрытый ключ 8, а второй участник выбрал 
закрытый ключ 20. Напишите, какое число посылает первый 
участник, какое число посылает второй участник и какой общий 
секретный ключ они получили. В ответе необходимо через запя-
тую указать 3 числа в указанном порядке.
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Алгоритм RSA и электронная подпись

Идея RSA

Алгоритм RSA относится к криптосистемам с открытым ключом и основан 
на арифметике по модулю составного числа. Его устройство опирается 
на разделение ключей: один ключ публикуется и используется для откры-
тых преобразований, другой хранится в секрете и используется владельцем 
системы. RSA обычно рассматривают как базовый пример асимметрич-
ной криптосистемы, в которой открытый и закрытый ключи математиче-
ски связаны, а восстановление закрытого ключа по открытому считается 
вычислительно трудной задачей. Стойкость схемы связывают с трудностью 
разложения большого составного числа на простые множители.

Построение ключей в RSA начинается с выбора двух простых чисел p 
и q. Затем вычисляется модуль

и значение функции Эйлера

�

После этого выбирается число e, взаимно простое с , и нахо-
дится число d, обратное к e по модулю , то есть удовлетворяю-
щее сравнению

 �

Пара (N, e) образует открытый ключ, а пара (N, d) — закрытый ключ. 
В учебных пособиях именно эта схема используется как основа для объяс-
нения шифрования, расшифрования и электронной подписи на базе RSA.

Рабочее преобразование в RSA сводится к возведению в степень 
по модулю N. Если сообщение представлено числом m, то шифрование 
записывают в виде

 ,

а расшифрование — в виде

 �
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Корректность такого восстановления связана со свойствами функции 
Эйлера и сравнений по модулю. Для целей настоящего пособия доста-
точно помнить, что открытый показатель используется в прямом пре-
образовании, а закрытый показатель d — в обратном. Именно по этой 
причине в задачах на RSA нужно уметь работать с функцией Эйлера, 
обратным элементом и возведением в степень по модулю.

Рассмотрим, чем RSA отличается от протокола Диффи — Хеллмана. 
В протоколе Диффи — Хеллмана основная задача состоит в выработке 
общего секрета. В RSA внимание переносится на пару связанных клю-
чей и на возможность выполнять разные криптографические действия 
с помощью одного и того же математического механизма. Возведение 
в степень по модулю используется и при шифровании, и при проверке 
подписи, хотя роли показателей в этих случаях различаются.

В реальных системах RSA используют вместе со специальными 
схемами подготовки данных, а для подписи берут не само исходное 
сообщение, а его хэш-образ, оформленный по установленному стан-
дарту. В настоящем пособии рассматривается упрощенная форма алго-
ритма. Она удобна для освоения арифметики RSA и для понимания 
того, как строится цифровая подпись, но не отражает всех требований 
практических криптографических систем. Это уточнение необходимо 
перед задачей о возможности подделки подписи в базовой схеме.

Математические сведения для задач на RSA

Простым называют натуральное число, большее 1, которое делится 
только на 1 и на само себя. Число 1 ни к простым, ни к составным не отно-
сится. Для RSA простые числа нужны в самом начале, когда выбираются 
множители p и q и строится модуль N = pq. В учебных задачах исполь-
зуют небольшие числа, чтобы все шаги можно было проследить вручную. 
В частности, в уже подготовленных заданиях используется число N = 33, 
которое раскладывается на простые множители 3 и 11�

Следующее понятие — взаимная простота. Числа a и b называют 
взаимно простыми, если их наибольший общий делитель равен 1� 
В криптографических задачах это условие возникает постоянно. Для 
RSA требуется, чтобы открытый показатель e был взаимно прост с числом 

. Если это условие не выполняется, закрытый показатель d опреде-
лить нельзя, а значит, ключевая пара не строится. В задачах с параме-
трами N = 33 и e = 3 сначала находят  (33), а затем проверяют, что 3 и 20 
взаимно просты.

Функция Эйлера  задает количество натуральных чисел, меньших m 
и взаимно простых с m. Функция определяет число обратимых классов 
вычетов по модулю m. Для вычислений в RSA особенно полезны два свой-
ства:   для простого p и мультипликативность , 
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если a и b взаимно просты. Поэтому для модуля N = pq, где p и q — раз-
личные простые числа, получается формула:

�

В задачах этого пособия при  сразу получаем

�

После этого вводится обратный элемент по модулю. Число x называют 
обратным к a по модулю m, если выполняется сравнение

 �

Обратный элемент существует тогда и только тогда, когда a и m вза-
имно просты. В RSA закрытый показатель d как раз и является числом, 
обратным к e по модулю . Значит, его находят из сравнения

 �

Для учебного примера с N = 33 и e = 3 получаем сравнение  �  
Подходит d = 7, поскольку  � 

Остается еще один вычислительный инструмент — быстрое возведе-
ние в степень по модулю. В RSA шифрование, расшифрование и подпись 
сводятся к операциям вида   или  . Если выполнять их 
последовательным умножением, вычисления быстро становятся гро-
моздкими. Поэтому используют пошаговое возведение в квадрат с сокра-
щением по модулю на каждом этапе. Такой способ заметно уменьшает 
объем вычислений и позволяет работать даже с большими показателями. 
В учебных задачах на малых числах его тоже полезно применять с самого 
начала, чтобы сразу выработать правильный навык.

Связь этих понятий с дальнейшими задачами прямая. Сначала по про-
стым множителям числа N вычисляется функция Эйлера. Затем по откры-
тому показателю e находится обратный к нему показатель d. После этого 
подпись сообщения m в базовой схеме RSA вычисляется по формуле

 �

Именно в такой последовательности лучше читать и решать под-
готовленные задачи с параметрами N = 33 и e = 3. Сначала нахо-
дят  20, затем получают d = 7, а дальше вычисляют подпись 
для каждого сообщения.



40   Методы и средства криптографической защиты информации

RSA для шифрования

После общего знакомства с алгоритмом RSA и его математической осно-
вой можно кратко рассмотреть схему шифрования. Этот материал нужен 
прежде всего для понимания общего контекста. В практической части 
пособия основное внимание уделяется электронной подписи, однако ее 
смысл становится яснее, если сначала увидеть, как тот же математиче-
ский аппарат работает в задаче шифрования.

Схема шифрования RSA строится на паре ключей. Открытый ключ 
имеет вид (N, e), где N = pq — произведение двух простых чисел, а e — 
число, взаимно простое с . Закрытый ключ имеет вид (N, d), где 
показатель d определяется из сравнения

 �

Открытый ключ предназначен для шифрования, а закрытый — для рас-
шифрования. Если сообщение представлено числом m, удовлетворяю-
щим условию 0  m < N, то шифротекст вычисляется по формуле

 �

Расшифрование выполняется по формуле

 �

Корректность этой схемы опирается на свойства функции Эйлера 
и сравнений по модулю.

Отправитель использует открытый ключ получателя, поэтому сам факт 
шифрования не требует передачи секрета от получателя к отправителю. 
Получатель применяет закрытый ключ и восстанавливает исходное сооб-
щение. В этом состоит одно из главных отличий RSA от симметрических 
схем: для начала защищенного обмена не требуется заранее переда-
вать общий ключ в готовом виде. Такая схема хорошо связывает раздел 
об асимметричной криптографии с предыдущими разделами пособия.

Границы базовой модели стоит обозначить сразу. В реальных крипто-
графических системах RSA обычно не применяют для прямого шиф-
рования длинных сообщений в самой простой форме. На практике 
используют специальные схемы подготовки данных и комбинирован-
ные конструкции, в которых RSA чаще служит для защиты ключевого 
материала, чем для непосредственного шифрования больших текстов.

Перейдем к подписи RSA. Связь между двумя схемами здесь прямая: 
и при шифровании, и при подписи используется возведение в степень 
по модулю N, однако роли открытого и закрытого показателей меня-
ются. При шифровании отправитель использует открытый показатель e, 
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а получатель — закрытый показатель d. При подписи, напротив, владелец 
закрытого ключа вычисляет подпись с помощью d, а проверка выполня-
ется с помощью открытого показателя e�

RSA для электронной подписи

Электронная подпись предназначена для подтверждения происхождения 
сообщения и проверки его неизменности после подписания. В норма-
тивных документах подпись определяется как информация в электрон-
ной форме, присоединенная к подписываемым данным или связанная 
с ними и используемая для определения лица, подписавшего инфор-
мацию. В учебном курсе подпись RSA удобно рассматривать как следу-
ющий шаг после шифрования, поскольку в обеих схемах используется 
возведение в степень по модулю, однако роли открытого и закрытого 
показателей меняются.

В базовой учебной схеме RSA владелец закрытого ключа подписывает 
сообщение с помощью показателя d, а проверка выполняется с помощью 
открытого показателя e. Если сообщение представлено числом m, где  
0  m < N, то подпись вычисляется по формуле

 �

Проверка подписи выполняется по формуле

 �

Если после возведения подписи в степень e по модулю N получается 
исходное сообщение, подпись считается корректной.

Чтобы понять механизм подписи, воспользуемся уже подготовлен-
ной задачей с параметрами N = 33 и e = 3. Здесь сначала раскладывают 
число 33 на простые множители: 33 = 3  11�

Затем находят значение функции Эйлера:

�

После этого определяют закрытый показатель d из сравнения

 �

Подходит значение d = 7, поскольку  . Лишь  
после этих шагов можно переходить к вычислению подписи конкрет-
ного сообщения.
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Различие между подписью и шифрованием в RSA связана с назначе-
нием операции и с тем, какой показатель используется первым. При 
шифровании отправитель применяет открытый показатель e, а получа-
тель восстанавливает сообщение с помощью закрытого показателя d. При 
подписи владелец ключа, наоборот, использует закрытый показатель d, 
а любой проверяющий может воспользоваться открытым показателем e� 
Поэтому шифрование направлено на сохранение конфиденциальности, 
а подпись — на подтверждение авторства и целостности данных.

Почему базовая подпись RSA 
рассматривается только в учебных целях

Упрощенная подпись RSA удобна для изучения арифметики алгоритма, 
но в практических системах в таком виде не применяется. Причина 
состоит в ее алгебраической простоте. Если проверка подписи сводится 
к равенству

 ,

то злоумышленник может подобрать некоторое число s, а затем объя-
вить сообщением значение

 �

В таком случае пара (m, s) автоматически пройдет проверку. Такая 
схема является уязвимой к различным видам подделки.

По этой причине в реальных схемах подписи RSA подписывают 
не исходное сообщение как целое число, а специально подготовлен-
ное представление сообщения, полученное по установленной проце-
дуре. В нормативных и прикладных описаниях для этого используют 
криптографическое преобразование, которое сначала сжимает сообще-
ние до короткого фиксированного значения, а затем вводит специаль-
ную структуру данных перед самой операцией подписи. Такой порядок 
нужен для того, чтобы простая алгебраическая подстановка не приво-
дила к успешной подделке.

Базовая подпись RSA сохраняется в тексте как учебная модель. Она 
позволяет последовательно разобрать построение закрытого показателя, 
вычисление подписи и проверку результата.
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Практическая часть

1. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 13�

2. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 14�

3. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 15�

4. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 16�

5. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 17�

6. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 18�

7. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 19�

8. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 20�

9. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 24�

10. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 25�

11. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 26�

12. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 27�

13. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 28�

14. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Напишите 
число, которое будет подписью для сообщения m = 29�
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15. Предположим, что мы используем для электронной подписи 
базовую схему RSA с открытым ключом (N = 33, e = 3). Для какого 
из следующих сообщений всегда возможно подделать электрон-
ную подпись по этой схеме, не зная перед этим ни любой другой 
подписи, полученной по этой схеме, ни разложения N на множи-
тели? (Считаем, что N > 1000, и N взаимно простое число с каж-
дым из этих сообщений) Сообщения: 27, 37, 47, 2. Ответ обосновать.
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Заключение

Материал пособия раскрывает криптографическую защиту информации 
как совокупность взаимосвязанных методов и понятий. Исторические 
шифры помогают проследить исходные принципы сокрытия сообще-
ния и понять роль ключа. В разделе о симметрической криптографии 
рассматриваются длина блока, длина ключа, режим работы алгоритма 
и их влияние на свойства шифрования. Раздел об асимметрической 
криптографии посвящен распределению ключей, согласованию общего 
секрета и подтверждению подлинности сообщений.

Освоение пособия предполагает не только выполнение вычислений, 
но и понимание логики криптографических схем. Задачи на маршрут-
ные перестановки и шифр Вернама показывают связь между способом 
преобразования и обратимостью расшифрования. Задачи на блочные 
шифры объясняют, почему длина шифротекста определяется режимом 
работы и правилом дополнения. При изучении протокола Диффи — Хел-
лмана и алгоритма RSA закрепляются навыки работы с арифметикой 
по модулю, степенными преобразованиями, функцией Эйлера и обрат-
ными элементами. Эти математические средства составляют основу 
дальнейшего изучения криптографических протоколов.

Пособие служит основой для дальнейшего изучения прикладной 
криптографии. Освоение представленного материала подготавливает 
к изучению современных схем электронной подписи, инфраструктуры 
открытых ключей, протоколов аутентифицированного обмена, вопросов 
криптографической стойкости и практического применения средств 
криптографической защиты информации в информационных системах.



46   Методы и средства криптографической защиты информации

Список использованных источников

1. Kerckhoffs, A. La cryptographie militaire / A. Kerckhoffs // Journal des sciences 
militaires. — 1883. — Vol. IX. — Janvier. — P. 5—38; Février. — P. 161—191.

2. Shannon, C. E. Communication Theory of Secrecy Systems / C. E. Shannon // 
Bell System Technical Journal. — 1949. — P. 656—715.

3. Diffie W., Hellman M. New directions in cryptography / W. Diffie, M. Hellman // 
IEEE Transactions on Information Theory. — 1976. — Vol. 22, No. 6. — P. 644—654.

4. Menezes, A. J., van Oorschot, P. C., Vanstone, S. A. Handbook of Applied 
Cryptography / A. J. Menezes, P. C. van Oorschot, S. A. Vanstone. — Boca 
Raton: CRC Press, 2018. — 810 p.

5. Vernam, G. S. Cipher Printing Telegraph Systems for Secret Wire and Radio 
Telegraphic Communications / G. S. Vernam // Transactions of the American 
Institute of Electrical Engineers. — 1926. — Vol. XLV. — P. 295—301.

6. Бабенко, Л. К., Ищукова, Е. А. Криптографическая защита информации: 
симметричное шифрование / Л.К. Бабенко, Е. А. Ищукова. — Таганрог : 
Южный федеральный университет, 2015. — 219 с.

7. Нестеренко, А. Ю. Теоретико-числовые методы в криптографии : учебное 
пособие / А. Ю. Нестеренко. — Москва : Московский государственный 
институт электроники и математики, 2012. — 222 с. 



Для заметок
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Учебное издание

Матерухин Андрей Викторович
Белышева Юлия Владимировна
Калмыков Святослав Алексеевич

Методы и средства криптографической защиты информации

Публикуется в авторской редакции
Дизайн и верстка С.В. Леднёва

Изображение на обложке: Freepik

Подписано в печать 06.03.2026. Формат 70×100¹/16.
Гарнитуры Source Serif Pro и Montserrat.

Бумага офсетная. Печать цифровая.
Объем 3,9 усл. печ. л. Тираж 100 экз.

Отпечатано в типографии ООО «ПринтСайдАп»
115093, Москва, Люсиновская 39с5

printside.ru
Заказ № 11

Издательство 
ФГБОУ ВО «Московский государственный университет геодезии 

и картографии»
105064, Москва, Гороховский пер., 4

www.miigaik.ru/journal
© МИИГАиК

http://printside.ru
http://www.miigaik.ru/journal




© МИИГАиК


	OLE_LINK1
	Введение
	Список сокращений
	Введение в криптографию
	Что изучает криптография
	Исторический переход от классических шифров к современной криптографии
	Почему секретности алгоритма недостаточно
	Стойкость криптосистемы

	Историческая криптография
	Шифры перестановки: общая идея
	Маршрутная перестановка
	Шифр Вернама
	Практическая часть

	Симметричная криптография
	Шифрование с закрытым ключом
	Блочный шифр
	AES и Магма: основные сведения
	Режимы работы блочных шифров
	Практическая часть

	Асимметричная криптография
	Появление асимметричной криптографии
	Протокол Диффи — Хеллмана
	Математические сведения для задач на протокол Диффи — Хеллмана
	Что означает порядок подгруппы?
	Описание протокола Диффи — Хеллмана
	Практическая часть

	Алгоритм RSA и электронная подпись
	Идея RSA
	Математические сведения для задач на RSA
	RSA для шифрования
	RSA для электронной подписи
	Почему базовая подпись RSA рассматривается только в учебных целях
	Практическая часть

	Заключение
	Список использованных источников


