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4   Методы и средства криптографической защиты информации

Введение

Изучение дисциплины «Моделирование процессов и систем защиты 
информации» направлено на формирование у студентов целостного 
представления о моделировании как о рабочем инструменте анализа, 
проектирования и обоснования решений в области информационной 
безопасности. Архитектурный подход рассматривает описание системы 
как совокупность согласованных представлений, каждое из которых отве-
чает на определенный круг вопросов и связано с интересами конкрет-
ных участников разработки и эксплуатации системы. Именно поэтому 
в профессиональной подготовке недостаточно владеть одной нотацией 
или отдельным набором графических обозначений; требуется умение 
строить взаимосвязанные модели, раскрывающие функции, данные, 
роли, процессы и архитектурную структуру защищаемой системы. 

Материал пособия выстроен в логике последовательного усложнения. 
Функциональное моделирование в нотации IDEF0 формирует навык выде-
ления границ системы, основных функций, управляющих воздействий 
и механизмов выполнения. Диаграммы потоков данных DFD позволяют 
перейти к анализу движения информации, точек хранения данных и гра-
ниц доверия, что особенно значимо для выявления угроз и последую-
щего построения модели угроз. UML дополняет эту основу средствами 
описания требований, поведения и структуры системы: диаграммы 
вариантов использования фиксируют роли и ожидаемые результаты 
взаимодействия, диаграммы деятельности раскрывают порядок выпол-
нения процессов, диаграммы компонентов описывают структурную 
организацию системы. Такой набор представлений соответствует логике 
проектирования защищенных систем и согласуется с современными 
подходами моделирования угроз. 

Практическая часть пособия ориентирована на переход от освоения 
синтаксиса нотаций к самостоятельному анализу предметной области. 
Базовые упражнения закрепляют правила построения диаграмм и кор-
ректного использования их элементов. Задания среднего уровня форми-
руют навык выбора существенных характеристик процесса или системы, 
а комплексные кейсы подводят студента к работе с многокомпонентными 
сценариями, в которых требуется согласовать несколько представлений 
одной и той же системы. Такая организация материала соответствует 
пониманию безопасности как свойства системы, которое должно учи-
тываться на всем жизненном цикле и подтверждаться обоснованными 
моделями, а не отдельными изолированными мерами. 

В результате освоения пособия студент должен уметь формализовать 
описание процессов и систем защиты информации, выбирать адекват-
ную нотацию для поставленной задачи, строить непротиворечивые 
и содержательно полные модели, выявлять на их основе уязвимые места, 
потенциальные угрозы и требования к мерам защиты. Освоение этих 
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навыков создает основу для дальнейшего изучения дисциплин, связан-
ных с проектированием защищенных информационных систем, анали-
зом угроз, оценкой рисков и архитектурой средств защиты информации. 
Пособие, таким образом, выполняет двойную функцию: служит сред-
ством учебной подготовки и одновременно вводит студента в профес-
сиональную культуру моделирования как обязательной части работы 
специалиста по информационной безопасности.
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Список сокращений

A-0 контекстная диаграмма верхнего уровня в нотации IDEF0

A0 диаграмма декомпозиции верхней функции в нотации 
IDEF0

Active Directory служба каталогов Microsoft для управления учетными 
записями и ресурсами

AES Advanced Encryption Standard
стандарт симметричного шифрования

ANSI/IEEE 1471 стандарт архитектурного описания программно-
интенсивных систем

API Application Programming Interface
программный интерфейс приложения

CD Compact Disc 
компакт-диск

DFD Data Flow Diagrams 
диаграммы потоков данных

DLP Data Loss Prevention 
система предотвращения утечек данных

HR Human Resources 
кадровая служба, управление персоналом

ICAM Integrated Computer-Aided Manufacturing 
программа интегрированного компьютеризированного 
производства

ICOM Inputs, Controls, Outputs, Mechanisms 
входы, управления, выходы, механизмы в IDEF0

IDEF0 Integration Definition for Function Modeling 
нотация функционального моделирования

IP-адрес Internet Protocol Address 
адрес узла в IP-сети

IPS Intrusion Prevention System 
система предотвращения вторжений

ISO/IEC/IEEE 
42010

международный стандарт описания архитектуры систем 
и программного обеспечения

IT Information Technology 
ИТ, информационные технологии

NIST National Institute of Standards and Technology 
Национальный институт стандартов и технологий США
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OWASP Open Worldwide Application Security Project 
международный проект по безопасности приложений

PDF Portable Document Format 
формат электронных документов

RADIUS Remote Authentication Dial-In User Service 
протокол централизованной аутентификации, авторизации 
и учета

SADT Structured Analysis and Design Technique 
метод структурного анализа и проектирования

SIEM Security Information and Event Management 
система управления событиями и информацией 
безопасности

SMS Short Message Service 
служба коротких текстовых сообщений

STRIDE методология классификации угроз: Spoofing, Tampering, 
Repudiation, Information Disclosure, Denial of Service, Elevation 
of Privilege

UML Unified Modeling Language 
унифицированный язык моделирования

USB Universal Serial Bus 
универсальная последовательная шина

VPN Virtual Private Network 
виртуальная частная сеть

Wi-Fi технология беспроводной локальной сети

WSUS Windows Server Update Services 
служба централизованного управления обновлениями 
Microsoft

ЭП электронная подпись

ИБ информационная безопасность

ИБП источник бесперебойного питания

ПО программное обеспечение

БД база данных

ФНС Федеральная налоговая служба

ЦОД центр обработки данных
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\\Введение в моделирование 
процессов и систем 
защиты информации

Дисциплина «Моделирование процессов и систем защиты информации» 
является одной из ключевых в профессиональной подготовке бакалавра 
по направлению 10.03.01 «Информационная безопасность». Она фор-
мирует фундаментальный навык — умение анализировать, проектиро-
вать и описывать сложные объекты и процессы в предметной области 
с помощью формализованных графических языков. В современном мире, 
где информационные системы лежат в основе любой деятельности, 
способность не только понять, но и точно, однозначно смоделировать 
их архитектуру, потоки данных и бизнес-процессы становится крити-
чески важной для специалиста по информационной безопасности. Это 
позволяет выявлять уязвимости, проектировать защитные механизмы, 
формализовывать требования и эффективно взаимодействовать с раз-
работчиками, аналитиками и руководством.

Настоящий задачник создан как практическое дополнение к теорети-
ческому курсу и предназначен для формирования устойчивых умений 
и навыков работы с основными инструментами моделирования. Его 
цель — помочь студентам через систему постепенно усложняющихся 
задач перейти от понимания синтаксиса нотаций к самостоятельному 
применению их для решения как типовых, так и творческих задач в обла-
сти информационной безопасности.

В ходе работы с этим сборником задач у студентов формируются сле-
дующие умения и навыки:

1. Умение анализировать предметную область, вычленять сущно-
сти, процессы, потоки данных и взаимосвязи между ними.

2. Умение применять стандартные графические нотации (IDEF0, 
DFD, UML) для формального описания процессов и систем 
защиты информации.
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3. Умение строить модели, адекватно отражающие структуру инфор- 
мационных систем и процессы обработки информации с учетом 
аспектов информационной безопасности.

4. Навык чтения и критического анализа чужих моделей процессов 
и систем защиты информации.

Задачник структурирован в соответствии с логикой изучения дисци-
плины и последовательным освоением трех ключевых семейств нота-
ций, каждое из которых решает свой тип задач.

Функциональное моделирование (нотация IDEF0) 
Задачи этого раздела направлены на обучение построению контекст-
ных и декомпозированных диаграмм, позволяющих описать систему 
или процесс в целом, выделить их основные функции, входы, выходы, 
управляющие воздействия и механизмы. Это основа для системного 
анализа объекта защиты.

Моделирование потоков данных (нотация DFD) 
В этом разделе внимание фокусируется на движении информации. Сту-
денты учатся моделировать, как данные поступают в систему, обрабаты-
ваются, хранятся и покидают ее, что является фундаментом для анализа 
угроз нарушения конфиденциальности и целостности на этапах пере-
дачи и обработки.

Объектно-ориентированное и компонентное моделирование 
(нотация UML — Use Case, Activity, Component Diagrams)
Задания данного раздела посвящены моделированию взаимодействия 
пользователей с системой (диаграммы вариантов использования), 
логики выполнения процессов (диаграммы деятельности) и физиче-
ской или логической структуры самой системы (диаграммы компо-
нентов). Это язык взаимодействия с разработчиками и проектирования 
защищенных архитектур.

Каждый раздел содержит задачи разного уровня сложности: от трени-
ровочных упражнений на отработку синтаксиса и базовых принципов 
до комплексных ситуационных заданий (кейсов), требующих самосто-
ятельного анализа описания и построения связной системы диаграмм. 
Рекомендуется выполнять задания последовательно, так как они выстро-
ены по принципу «от простого к сложному».

Методические рекомендации по работе с задачником:
 » Перед решением задачи внимательно изучите теоретический 

материал по соответствующей нотации.
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1 » Обращайте внимание не только на корректность графических 
элементов, но и на смысловую полноту и непротиворечивость 
создаваемой модели.

 » При выполнении кейсов начинайте с выделения ключевых сущ-
ностей, процессов, внешних объектов и хранилищ данных.

 » Используйте специализированное программное обеспечение 
для построения диаграмм — это вырабатывает навык работы 
с профессиональными инструментами.

 » Проверяйте свои модели на «прочтение»: сможет ли человек, 
не знакомый с исходной задачей, понять по вашей диаграмме 
суть процесса или системы?

Освоение дисциплины «Моделирование процессов и систем защиты 
информации» требует от студента развития системного, абстракт-
ного мышления и внимательности к деталям. Сложность заключается 
не в рисовании фигур, а в умении декомпозировать сложную реальность 
на строгие формальные элементы. Данный задачник призван стать 
вашим проводником на этом пути. Успешное решение предложенных 
задач — прямой путь к формированию этого одного из самых востребо-
ванных навыков современного IT-специалиста, а в особенности — специ-
алиста по информационной безопасности.

Желаем вам продуктивной работы и глубокого понимания языка моде-
лей, который откроет вам новые возможности для анализа и проекти-
рования защищенных информационных систем.
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1Функциональное моделирование 
(нотация IDEF0)

Происхождение IDEF0 связано с технологией SADT и программой ICAM, 
в рамках которой разрабатывались унифицированные методы анализа 
и проектирования сложных систем. Для дисциплины «Моделирование 
процессов и систем защиты информации» эта нотация служит сред-
ством задания верхнего уровня описания объекта защиты. Выделение 
основных функций процесса предшествует построению моделей пото-
ков данных и UML-представлений [1].

Графический язык IDEF0 включает два базовых элемента: функцио-
нальный блок и стрелки. Блок представляет функцию, то есть действие, 
процесс, операцию или преобразование, поэтому его имя формулиру-
ется глаголом или глагольным оборотом. Стрелки обозначают данные 
или материальные объекты, связанные с функцией. Их смысл опре-
деляется не только подписью, но и положением относительно блока. 
В ГОСТ Р 50.1.028-2001 указано, что блок описывает функцию, а стрелки 
именуются существительными или именными словосочетаниями. Там 
же закреплены правила оформления: стрелки проводятся горизонталь-
ными и вертикальными сегментами и присоединяются к блоку только 
по сторонам, а не по углам.

Семантика сторон блока в IDEF0 выражается через схему ICOM: вход, 
управление, выход и механизм. Входы подводятся к левой стороне блока 
и обозначают то, что преобразуется или расходуется функцией. Управ-
ления располагаются сверху и задают условия, ограничения, нормы 
и правила, при которых функция должна дать корректный результат. 
Выходы выводятся с правой стороны и отражают результат выполнения 
функции. Механизмы подводятся снизу и обозначают средства выполне-
ния: исполнителей, программные инструменты, оборудование, сервисы 
и иные ресурсы. Вызов рассматривается как частный случай стрелки 
механизма, направленный вниз и указывающий на обращение к другой 
части модели или к другой модели.



12   Методы и средства криптографической защиты информации

В контексте моделирования процессов защиты информации направле-
ние и расположение стрелок определяют смысл модели. Если описыва-
ется предоставление доступа к ресурсу, входом будет заявка или запрос 
на доступ, управлением — политика разграничения доступа или регла-
мент согласования, механизмом — администратор, служба каталогов 
или система управления учетными записями, выходом — предостав-
ленный либо отклоненный доступ. При моделировании мониторинга 
событий безопасности входом выступают журналы событий, управ-
лением — регламент мониторинга, механизмом — аналитик и SIEM- 
система, выходом — отчет, инцидент или управляющее решение. Такая 
схема помогает разграничить регламентирующие воздействия, средства 
реализации и результаты процесса.

Следующий элемент IDEF0 связан с иерархией диаграмм. Модель 
начинается с контекстной диаграммы A–0, на которой объект моде-
лирования представлен одним блоком с граничными стрелками. Кон-
текстная диаграмма задает границу системы и ее внешние интерфейсы. 
Далее верхняя функция раскрывается на диаграмме A0 через основные 
подпроцессы. В стандарте закреплено, что A–0 содержит один верхний 
блок, а диаграмма A0 и другие неконтекстные диаграммы включают 
от трех до шести блоков, согласно ГОСТ Р 50.1.028-2001. Такой диапазон 
поддерживает содержательную детализацию и одновременно сохраняет 
читаемость модели. Каждый блок на неконтекстной диаграмме должен 
иметь не менее одной управляющей стрелки и одного выхода.

Стандарт IDEF0 требует задавать для каждой модели цель и точку зре-
ния, поскольку именно они определяют отбор существенных свойств 
объекта. Один и тот же процесс, например смена пароля пользователем, 
можно описать с позиции администратора, пользователя, разработчика 
системы аутентификации или аудитора. В каждом случае модель будет 
акцентировать разные аспекты процесса. Поэтому перед построением 
диаграммы необходимо определить объект моделирования, цель постро-
ения и точку зрения, в рамках которой ведется описание. Без этого модель 
оказывается либо чрезмерно общей, либо внутренне несогласованной.

После выбора цели и точки зрения строится диаграмма A–0, затем 
A0, после чего выполняется последовательная декомпозиция дочер-
них блоков. Дочерняя диаграмма не должна менять предмет модели-
рования; ее задача состоит в раскрытии функции родительского блока 
на более низком уровне детализации. Если на дочернем уровне появля-
ется содержание, не вытекающее из родительского блока, нарушается 
логика иерархии. Модель IDEF0 включает не только графические диа-
граммы, но и текст, а также глоссарий. Краткие пояснения к диаграм-
мам и единый словарь терминов снимают неоднозначность и делают 
модель более точной.
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При выполнении практических заданий часто встречаются одни 
и те же ошибки. Наиболее распространена подмена функции объек-
том или подразделением, когда вместо действия в блоке указывают, 
например, «Администратор» или «Отдел ИБ». Нередко смешиваются 
вход и управление, особенно в тех случаях, когда регламент тесно свя-
зан с обрабатываемыми данными. Еще одна типичная ошибка — избы-
точная детализация верхнего уровня, когда на диаграмме A0 пытаются 
показать почти весь алгоритм процесса. Ограничение числа блоков 
на неконтекстной диаграмме и требование наличия у каждого блока 
управления и выхода поддерживают функциональный характер модели, 
ее читаемость и устойчивость иерархии.

Уровень 1: Базовые упражнения 
(Синтаксис элементов и связей)

Цель: Отработка правильного изображения функций, входов/
выходов, управлений и механизмов на одной диаграмме.

1. Смоделируйте процесс ежедневного обновления вирусных баз 
на компьютерах. Вход — файл обновлений от производителя. 
Функции: загрузка на сервер, рассылка по сети, установка. Выход — 
обновленные компьютеры. Исполнитель — сервер обновлений.

2. Опишите процесс смены пароля пользователем по собственному 
желанию. Вход — запрос на смену. Функции: ввод старого пароля, 
проверка, ввод и подтверждение нового. Выход — измененный 
пароль в системе.

3. Постройте модель процесса печати документа на сетевом прин-
тере. Вход — файл документа. Функции: отправка в очередь 
печати, обработка принтером. Выход — распечатанный лист. 
Механизм — принтер.

4. Смоделируйте процесс блокировки учетной записи сотрудника 
после трех неудачных попыток ввода пароля. Вход — сигнал 
о нарушениях. Функции: автоматическая блокировка, уведом-
ление администратора. Выход — заблокированная учетная запись.
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Уровень 2: Простые процессы  
(Четкая последовательность, 3–5 функций)

Цель: Моделирование линейного или разветвленного процесса 
с ясными внешними сущностями.

5. Опишите процесс восстановления доступа при утере пароля. 
Вход — заявка сотрудника. Функции: проверка личности по звонку 
руководителю, сброс пароля, генерация и выдача временного. 
Выход — временный пароль.

6. Постройте модель процесса уничтожения испорченных CD-дис-
ков с архивными данными. Вход — коробка с дисками. Функции: 
измельчение в шредере, взвешивание массы, составление акта. 
Выход — акт об утилизации.

7. Смоделируйте процесс отправки конфиденциального файла 
партнеру. Вход — файл. Функции: запаковка в архив с паролем, 
отправка архива почтой, передача пароля по телефону. Выход — 
защищенный переданный файл.

8. Опишите процесс предоставления гостевого доступа к Wi-Fi. 
Вход — устная просьба гостя. Функции: создание временного 
логина/пароля, их выдача, удаление учетной записи через 24 часа. 
Выход — временный доступ.

Уровень 3: Процессы с управлением 
и механизмами (Явное указание 
регламентов и исполнителей)

Цель: Добавление элементов управления (инструкции, политики) 
и конкретных механизмов (отделы, программное обеспечение).

9. Постройте модель процесса приема на работу стажера с доступом 
только к одной папке. Вход — заявка от наставника. Управление: 
Положение о порядке доступа стажеров. Функции: создание учет-
ной записи, настройка прав, инструктаж. Механизмы: Админи-
стратор Active Directory, наставник.

10. Смоделируйте процесс еженедельной проверки журналов собы-
тий (логов) серверов. Вход — файлы логов. Управление: Регламент 
мониторинга. Функции: автоматический поиск ключевых слов, 



Функциональное моделирование (нотация IDEF0)  15  

формирование отчета, ручной анализ срабатываний. Механизм: 
SIEM-система, аналитик.

11. Опишите процесс возврата корпоративного ноутбука при уволь-
нении. Вход — ноутбук. Управление: Инструкция по увольнению. 
Функции: проверка целостности, полное стирание данных, полу-
чение подписи в акте. Механизмы: Специалист ИБ, программа 
для стирания данных.

12. Постройте модель процесса установки и настройки системы 
шифрования дисков на ноутбуках. Вход — ноутбук. Управление: 
Политика шифрования мобильных устройств. Функции: уста-
новка ПО, настройка, инициирование шифрования, проверка. 
Механизм: ПО для шифрования.

Уровень 4: Процессы с ветвлением 
и принятием решений

Цель: Моделирование процессов, где ход событий зависит от усло-
вий (например, результат проверки).

13. Смоделируйте процесс расследования «зависаний» компьютера. 
Вход — жалоба пользователя. Функции: проверка нагрузки, анализ 
на наличие вредоносного ПО. Если найдено — лечение и удаление, 
если нет — поиск конфликта оборудования/ПО. Выход — ста-
бильно работающий компьютер.

14. Опишите процесс обработки подозрительного письма в элек-
тронной почте. Вход — письмо со ссылкой. Функции: анализ 
заголовков, проверка ссылки в изолированной среде. Если угроза 
подтверждена — добавление в черный список и оповещение 
сотрудников, если нет — отметка как безопасного.

15. Постройте модель процесса одобрения запроса на доступ к кон-
фиденциальному отчету. Вход — запрос с обоснованием. Функ-
ции: проверка и решение руководителя отдела-владельца данных. 
Если одобрено — настройка временного доступа, если нет — моти-
вированный отказ. Выход — предоставленный или не предостав-
ленный доступ.

16. Смоделируйте процесс реагирования на срабатывание антиви-
руса. Вход — сигнал об угрозе. Функции: анализ критичности. 
Для серьезной угрозы — изоляция компьютера от сети и лечение, 
для незначительной — автоматическое удаление файла. Выход — 
нейтрализованная угроза и отчет.



16   Методы и средства криптографической защиты информации

Уровень 5: Сложные процессы с несколькими 
подпроцессами (Требуют декомпозиции)

Цель: Выделение основных высокоуровневых функций, каждая 
из которых может быть детализирована на отдельной диаграмме.

17. Опишите высокоуровневый процесс обеспечения безопасности 
видеоконференции с внешним партнером. Основные функции: 

 » подготовка безопасной среды (создание комнаты, настройка 
шифрования); 

 » инструктаж участников; 
 » проведение сеанса связи; 
 » завершение и очистка данных. 

Это задание подразумевает, что функцию «Подготовка безопас-
ной среды» студент должен будет детализировать на отдельной 
диаграмме.

18. Постройте модель жизненного цикла учетной записи сотруд-
ника. Основные функции: 

 » создание учетной записи (при приеме); 
 » изменение прав (при смене должности); 
 » временная блокировка (во время отпуска); 
 » полное удаление (при увольнении). 

Задание предполагает декомпозицию, например, функции «Создание 
учетной записи».

19. Смоделируйте процесс управления инцидентом потери мобиль-
ного устройства. Основные функции: 

 » первоначальные действия (блокировка учетных записей); 
 » оценка рисков (какие данные на устройстве); 
 » активные меры (попытка найти, удалить данные); 
 » документирование и выводы. 

Требуется детализация функции «Активные меры».
20. Опишите высокоуровневый процесс перевода отдела на систему 

электронной подписи (ЭП). Функции: 
 » организационная подготовка (получение ключей); 
 » техническая подготовка (установка по); 
 » обучение персонала; 
 » ввод в эксплуатацию и поддержка. 

Нужно детализировать функцию «Обучение персонала».
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Уровень 6: Комплексные 
ситуационные задания (Кейсы)

Цель: Самостоятельный анализ текстового описания, выявление 
функций, внешних сущностей, построение связной иерархии 
из 2–3 уровней диаграмм.

Кейс «Внедрение правила „Запрет личных флешек“»
Описание: Руководство компании издало приказ о запрете использо-
вания личных USB-накопителей в рабочих целях для предотвращения 
утечек и заражения. Необходимо обеспечить выполнение этого правила. 

Требуется: 
 » Официально объявить о новом правиле всем сотрудникам. 
 » Технически ограничить возможность использования USB-пор-

тов на всех компьютерах, кроме особых случаев, согласованных 
со службой ИБ. 

 » Организовать процесс исключений: рассмотрение заявок, про-
верку флешки на вирусы, временное разблокирование порта. 

 » Контролировать выполнение правила с помощью логов. 
Постройте функциональную модель этого проекта.

Ожидаемый результат: Диаграмма верхнего уровня (A–0) с 3–4 основ-
ными функциями, одна из которых (например, «Организовать процесс 
исключений») детализирована на диаграмме следующего уровня.

Кейс «Обеспечение безопасности при плановом 
отключении электричества в ЦОД»
Описание: Компания получила уведомление от арендодателя о плано-
вом отключении электричества в дата-центре на 4 часа для профилак-
тики. Необходимо спланировать и выполнить работы по обеспечению 
бесперебойности и безопасности ИТ-сервисов. 

Требуется: 
 » Проинформировать внутренних пользователей о возможных 

простоях. 
 » Спланировать последовательность перевода систем на резерв-

ные источники питания (ИБП, генераторы). 
 » Безопасно остановить некритичные сервисы. 
 » Контролировать работу критичных систем на резервном питании. 
 » После подачи электричества — проверить целостность данных 

и корректность запуска всех сервисов, составить отчет. Смоде-
лируйте данный процесс.
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Ожидаемый результат: Иерархия диаграмм, где верхний уровень 
описывает фазы «Подготовка», «Работа в аварийном режиме», «Восста-
новление», а одна из фаз детализирована.

Кейс «Расследование инцидента „Подозрительная 
активность в сети бухгалтерии“»
Описание: Система мониторинга обнаружила аномально высокий 
исходящий трафик в ночное время с компьютера главного бухгалтера 
на внешний IP-адрес. Необходимо провести расследование. 

Требуется: 
 » Изолировать компьютер от сети для предотвращения дальней-

шей утечки. 
 » Провести анализ компьютера: дамп памяти, изучение запущен-

ных процессов, поиск вредоносного ПО. 
 » Проанализировать логи сетевого оборудования и системы 

для установления факта и объема переданных данных. 
 » Опросить владельца компьютера о его действиях. 
 » На основе собранных данных сделать вывод (вирус, действия 

сотрудника, ошибка мониторинга) и предпринять корректирую-
щие действия. Постройте функциональную модель расследования.

Ожидаемый результат: Детальная модель, где функции «Анализ ком-
пьютера» и «Анализ логов» представлены как параллельные подпроцессы, 
результаты которых поступают на функцию «Формирование выводов».

Кейс «Организация безопасного удаленного рабочего 
места для сотрудника на „длинном“ больничном»
Описание: Ключевой сотрудник отдела разработки ушел на длительный 
больничный, но должен участвовать в критичных проектных решениях. 
Руководство разрешило предоставить ему безопасный удаленный доступ 
к внутренним ресурсам (система контроля версий, база задач). 

Требуется: 
 » Оценить риски такого доступа. 
 » Подготовить и передать сотруднику защищенное оборудование 

(ноутбук с предустановленным ПО) или настроить его личное 
устройство согласно политике. 

 » Настроить безопасный канал доступа (VPN с двухфакторной 
аутентификацией). 

 » Ограничить доступ только к необходимым ресурсам. 
 » Проинструктировать сотрудника о правилах работы. 
 » После выхода с больничного — удалить все настройки доступа 

с личного устройства, если оно использовалось. Смоделируйте 
данный комплексный процесс.
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Ожидаемый результат: Полноценная модель, охватывающая этапы 
от инициализации до завершения, с явными точками принятия решений 
(выбор типа оборудования) и управления (политики удаленного доступа).

Контрольные вопросы

1. В чем состоит назначение IDEF0 в системе нотаций моделирова-
ния процессов и систем защиты информации?

2. Почему IDEF0 целесообразно использовать до DFD и UML?
3. Что представляет собой функциональный блок в IDEF0 и как он дол-

жен именоваться?
4. Как различаются вход, управление, выход и механизм?
5. Какова роль контекстной диаграммы A-0?
6. Почему для неконтекстной диаграммы рекомендуется диапазон 

от трех до шести блоков?
7. Зачем модели IDEF0 нужны цель, точка зрения, текст и глоссарий?
8. Какие ошибки чаще всего допускаются при построении 

IDEF0-диаграмм?
9. Как связана функциональная модель с дальнейшим переходом 

к DFD и UML?
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2Моделирование потоков 
данных (нотация DFD)

Диаграммы потоков данных (Data Flow Diagrams, DFD) относятся к сред-
ствам структурного анализа и служат для описания движения инфор-
мации в системе: где она возникает, как преобразуется, где хранится 
и какие внешние сущности участвуют в обмене данными. DFD закре-
пились в практике структурного анализа после появления публикации 
по структурному проектированию и анализу, одной из таких публикаций 
является работа [2]. В литературе подчеркивается, что аналитическая 
ценность DFD зависит от точного понимания их синтаксиса и семан-
тики. Свободная трактовка элементов диаграммы приводит к потере 
ее содержательной строгости.

В дисциплине «Моделирование процессов и систем защиты информа-
ции» DFD используется в двух основных целях. С одной стороны, нотация 
дает возможность наглядно представить процессы обработки данных 
в информационных системах: учетные данные, журналы событий, 
резервные копии, сертификаты, ключи шифрования, сетевые запросы, 
сообщения датчиков, платежные реквизиты и другие информационные 
объекты. С другой стороны, DFD служит основой для моделирования 
угроз. В материалах OWASP указано, что при системном моделировании 
угроз DFD относится к наиболее распространенным способам визуаль-
ного описания системы [3].

Многие атаки связаны с потоками данных, проходящими через систему, 
поэтому DFD удобна для анализа существенных аспектов безопасности. 
При построении модели угроз такая диаграмма помогает выделить кри-
тические точки: вход данных в систему, их выход за пределы системы 
и места хранения. Microsoft рекомендует обозначать на DFD границы 
доверия, поскольку вызовы, пересекающие такие границы, нередко 
требуют аутентификации, авторизации, проверки входных данных 
и специальных правил обработки [4].

Граница доверия представляет собой логическое разграничение обла-
стей системы с различным уровнем доверия. Она может проходить 
между Интернетом и внутренней сетью, между внешним пользователем 
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и серверным сегментом, между двумя сервисами, между пользователь-
ским и административным контуром, между контейнером и хостовой 
системой, между пользовательским режимом и режимом ядра. Данные, 
пересекающие такую границу, обычно рассматриваются как недоверен-
ные и подлежат проверке, ограничению или блокированию. На DFD гра-
ницы доверия, как правило, обозначаются пунктирной линией. За счет 
этого диаграмма показывает не только сами потоки данных, но и те 
участки системы, где они становятся потенциальным источником угроз.

DFD имеет иерархическую структуру. В материалах OWASP отмеча-
ется, что высокоуровневая диаграмма помогает задать область моде-
лирования, а диаграммы нижних уровней позволяют сосредоточиться 
на конкретных процессах обработки данных [3]. Microsoft в руководствах 
по моделированию угроз рекомендует начинать с простой схемы, а затем 
последовательно добавлять детали, выделяя доверенные и недоверен-
ные зоны и, при необходимости, раскрывая отдельные части системы 
на дочерних диаграммах.

DFD строится на четырех основных элементах: потоке данных, про-
цессе, хранилище данных и внешней сущности. Поток данных обозна-
чает информацию, передаваемую от источника к приемнику. Процесс 
представляет преобразование входных потоков в выходные по определен-
ному алгоритму. Хранилище данных рассматривается как абстрактное 
средство хранения информации. Внешняя сущность обозначает источник 
или приемник информации, находящийся вне моделируемой системы. 
Активным элементом диаграммы выступает только процесс, поскольку 
именно он выполняет преобразование. Хранилища и внешние сущности 
участвуют лишь в передаче или хранении данных.

Имя потока должно отражать содержание передаваемой информа-
ции, а не сам факт передачи. Поэтому корректны обозначения «учет-
ные данные пользователя», «заявка на доступ», «результат проверки», 
«отчет об инциденте», «архив резервной копии». Имя процесса, напро-
тив, формулируется глагольной конструкцией: «проверить учетные дан-
ные», «сформировать отчет», «зашифровать файл», «проанализировать 
журнал событий». Такой способ именования связан с различием между 
движением данных и их преобразованием. Если это различие стирается, 
диаграмма теряет аналитическую четкость.

При выполнении заданий по DFD чаще всего встречается несколько 
типичных ошибок. Одна из них связана со смешением логического 
и физического уровней описания, когда вместо потоков данных на диа-
грамме появляются каналы связи, сетевые устройства и детали реали-
зации, несущественные для логики обработки информации. Другая 
ошибка возникает, когда данные подменяются действиями: например, 
поток получает имя «проверка» или «согласование», хотя такие обозна-
чения относятся к процессам. Нередко отсутствует процесс между хра-
нилищами или между внешней сущностью и хранилищем. Серьезной 
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проблемой остается и игнорирование границ доверия, из-за чего диа-
грамма теряет ценность для анализа угроз. Еще одна ошибка связана 
с несогласованной детализацией, когда на одном уровне оказываются 
и высокоуровневые процессы, и частные технические операции.

Уровень 1: Базовый синтаксис и простые потоки

Цель: Отработка основных элементов (процессы, внешние сущ-
ности, хранилища, потоки) на простых линейных процессах 
с 3–5 компонентами.

1. Опишите поток информации при входе в систему: логин и пароль 
передаются на сервер аутентификации, сверяются с базой дан-
ных и возвращается результат (успех/отказ).

2. Изобразите, как сканер уязвимостей получает данные о конфи-
гурации серверов, сравнивает их с базой известных уязвимостей 
и формирует отчет для администратора.

3. Покажите, как веб-приложение получает запрос от клиента, про-
веряет сессионный токен, извлекает данные из базы и возвращает 
защищенную страницу.

4. Смоделируйте процесс смены пароля: пользователь вводит 
старый и новый пароль, система проверяет сложность, обнов-
ляет хранилище учетных данных и отправляет подтверждение 
на электронную почту.

5. Покажите, как мобильное приложение для двухфакторной аутен-
тификации генерирует одноразовый код по запросу пользователя, 
сверяя его с сервером при входе в критичную систему.

6. Изобразите, как система контроля доступа на физический объ-
ект считывает карту сотрудника, проверяет ее в базе разрешений 
и управляет открытием турникета.

7. Смоделируйте оповещение о необходимости сменить пароль: 
система за 7 дней до окончания срока начинает отправлять поль-
зователям ежедневные напоминания по электронной почте.

8. Покажите, как система автоматически блокирует учетную запись 
после 5 неудачных попыток ввода пароля, отправляя уведомле-
ние администратору и владельцу учетной записи.

9. Изобразите, как работает инструмент «тревожная кнопка» в при-
ложении: при нажатии местоположение и идентификатор сотруд-
ника немедленно передаются в службу безопасности.
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10. Опишите, как данные с датчиков температуры и влажности в сер-
верной комнате передаются в систему мониторинга, которая 
при превышении порога отправляет SMS администратору.

Уровень 2: Разветвленные процессы 
и принятие решений

Цель: Работа с несколькими внешними сущностями, услов-
ными потоками, процессами принятия решений (проверка, 
согласование).

11. Изобразите, как заявка сотрудника на доступ к защищенному 
файлу передается на утверждение руководителю, затем админи-
стратору безопасности, который обновляет список прав доступа 
и уведомляет сотрудника.

12. Смоделируйте процесс резервного копирования: данные из основ-
ных хранилищ копируются по расписанию на резервные носи-
тели, а журнал операций ведется в отдельном файле.

13. Покажите, как письмо из внешней почты проходит через фильтр 
спама и антивируса, прежде чем попасть во внутренний почто-
вый ящик сотрудника.

14. Изобразите, как запрос на посещение сайта от сотрудника про-
ходит через прокси-сервер, который сверяет адрес со списком 
разрешенных/запрещенных и логирует действие.

15. Опишите процесс восстановления данных: пользователь выби-
рает точку восстановления из архива, система копирует дан-
ные из резервной копии в рабочую директорию и уведомляет 
пользователя.

16.  Смоделируйте процесс аудита: внешний аудитор запрашивает 
политики безопасности и журналы доступа, система предостав-
ляет выгрузку, аудитор формирует заключение.

17. Опишите процесс проверки контрагента: система получает его 
ИНН, запрашивает данные из внешних реестров (ФНС, Росстат) 
и формирует сводку о благонадежности для менеджера.

18. Покажите, как система предотвращения утечек (DLP) анализи-
рует исходящий почтовый трафик, ищет шаблоны и блокирует 
подозрительные письма, уведомляя службу безопасности.

19. Опишите, как гость получает доступ к Wi-Fi: регистрируется 
по номеру телефона, получает SMS с паролем, данные о сессии 
логируются и удаляются через 24 часа.
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20. Смоделируйте процедуру выдачи USB-накопителя: сотрудник 
подает заявку, руководитель согласовывает, администратор 
выдает носитель, фиксируя это в журнале.

Уровень 3: Интеграция систем 
и сложные трансформации данных

Цель: Моделирование взаимодействия нескольких систем, слож-
ных преобразований данных (шифрование, анализ), работы с клю-
чами и сертификатами.

21. Покажите, как система обнаружения вторжений анализирует 
сетевой трафик, сравнивает его с шаблонами атак и отправляет 
предупреждения на консоль администратора.

22. Изобразите, как запрос на расшифровку данных поступает 
от авторизованного пользователя к серверу управления клю-
чами, который выдает временный ключ дешифрования.

23. Смоделируйте ежедневное создание отчетов безопасности: дан-
ные журналов событий с серверов и сетевого оборудования агре-
гируются, анализируются и формируются в PDF-отчет.

24. Покажите, как сервис обновлений получает список патчей от про-
изводителя, тестирует их в изолированной среде и затем развер-
тывает на рабочих станциях.

25. Опишите процесс уничтожения данных с поврежденного жест-
кого диска: техник запускает программу, которая перезаписы-
вает сектора и генерирует сертификат об уничтожении данных.

26. Изобразите, как документ, помеченный грифом «Коммерческая 
тайна», может быть отправлен только после проверки на нали-
чие метаданных и шифрования.

27. Покажите, как криптографический токен хранит закрытый ключ, 
который используется для подписи документа внутри приложе-
ния и отправки его получателю.

28. Изобразите централизованный сбор логов: агенты на компью-
терах и серверах пересылают записи о событиях безопасности 
в единое хранилище для анализа.

29. Покажите, как работает сквозное шифрование в мессенджере: 
сообщение шифруется на устройстве отправителя, передается, 
и расшифровывается только на устройстве получателя.

30. Опишите процесс миграции данных в облако: данные предва-
рительно шифруются на локальном сервере, затем передаются 
по защищенному каналу в облачное хранилище.
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31. Изобразите, как система распознавания лиц на проходной срав-
нивает изображение с базой пропущенных лиц и передает резуль-
тат на контроллер турникета.

32. Покажите, как система анализа мошеннических операций в банке 
получает данные о транзакциях, ищет аномальные шаблоны 
и отправляет запрос на верификацию клиенту.

33. Покажите, как терминал оплаты передает данные карты в зашиф-
рованном виде через шлюз платежной системы, получая в ответ 
авторизационный код.

34. Изобразите, как система классификации данных автоматиче-
ски помечает документы, содержащие определенные ключевые 
слова, меткой «Для служебного пользования».

Уровень 4: Комплексные кейсы и бизнес-процессы

Цель: Самостоятельный анализ объемного описания, деком-
позиция сложного процесса на подпроцессы, выделение клю-
чевых хранилищ и внешних сущностей, построение связной 
системы диаграмм.

Обработка инцидента безопасности
Смоделируйте полный цикл: система мониторинга регистрирует анома-
лию, создает заявку в системе тикетов, которая назначается специалисту. 
Специалист проводит расследование, используя данные из журналов, 
извлекает вредоносные образцы в «песочницу», фиксирует действия 
в отчете, обновляет правила защиты и вносит результаты в базу знаний 
для предотвращения подобных случаев.

Управление жизненным циклом учетной записи
Изобразите интегрированный процесс от найма до увольнения. Данные 
нового сотрудника из HR-системы передаются в службу безопасности 
для проверки, затем создаются учетные записи в Active Directory, почте 
и корпоративных приложениях. При переводе права корректируются. 
При увольнении инициируется процесс отзыва всех прав доступа во всех 
системах с подтверждением каждого шага.

Оценка рисков и разработка мер
Смоделируйте процесс оценки: эксперт вводит данные об активах, угро-
зах и уязвимостях. Система рассчитывает уровень риска, формирует диа-
граммы. На основе отчета комиссия принимает решение о внедрении 



26   Методы и средства криптографической защиты информации

новых мер (например, внедрение DLP), что порождает задачи на закупку, 
настройку и обучение персонала.

Защищенный проект с внешними контрагентами
Опишите подготовку и проведение защищенного совещания. Заявка 
инициирует бронирование переговорной с изолированной сетью, созда-
ние временных учетных записей и одноразовых кодов Wi-Fi для гостей. 
Документы для совещания шифруются. После совещания все временные 
доступы отзываются, а материалы архивируются с грифом.

Внедрение и контроль нового 
программного обеспечения (ПО)
Смоделируйте строгий процесс: администратор загружает дистрибутив, 
система контроля целостности проверяет его хэш-сумму. ПО устанавли-
вается на тестовый стенд, где проводится проверка на вредоносность 
и конфликты. После успешного тестирования создается эталонный 
образ, который развертывается на целевых рабочих станциях с ведением 
реестра установленных версий.

Обеспечение непрерывности бизнеса
Изобразите комплексный процесс, включающий не только регулярное 
резервное копирование данных в два разных дата-центра, но и процедуру 
аварийного восстановления: объявление инцидента, проверку целост-
ности резервных копий, развертывание систем из бэкапов на резервной 
площадке, переключение трафика и ведение журнала восстановления.

Аккредитация и аттестация объектов
Смоделируйте процесс проверки рабочего места на соответствие поли-
тикам. Комиссия получает эталонную конфигурацию из базы, проверяет 
фактическую конфигурацию компьютера, данные о установленных 
обновлениях и результаты сканирования уязвимостей. Все расхождения 
и результаты заносятся в протокол, хранящийся в электронном архиве. 
На основе протокола выносится решение о допуске.

Проверка вложений и изолированная среда
Детально опишите процесс: каждое вложение в почте автоматически 
перенаправляется в «песочницу». Система эмуляции выполняет файл, 
анализируя его поведение и сетевую активность. Результат анализа 
(чистый/опасный) передается в почтовый сервер, который либо достав-
ляет вложение, либо блокирует его, отправляя отчет администратору 
и отправителю уведомление о карантине.
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Создание защищенной виртуальной рабочей среды
Смоделируйте процесс по запросу аналитика: система выделяет 
ресурсы из кластера, создает виртуальную машину из «золотого» образа 
с предустановленными средствами анализа, настраивает изолирован-
ную сеть без доступа вовне, предоставляет аналитику доступ по защи-
щенному протоколу. Все действия аналитика внутри ВМ логируются 
в отдельное хранилище.

Сквозной процесс документооборота с грифом
Изобразите путь документа от создания до архивации. Автор создает 
документ, система автоматически присваивает гриф на основе содержи-
мого. Для отправки документ проходит проверку на метаданные, шиф-
руется и регистрируется в журнале исходящих документов. Получатель 
расшифровывает его, а каждое открытие фиксируется. По истечении срока 
документ перемещается в архив с криптографическим шифрованием.

Регламентная смена криптографических 
ключей инфраструктуры
Смоделируйте сложный регламентный процесс: система генерирует 
новую пару ключей. Новые открытые ключи рассылаются всем внутрен-
ним системам и контрагентам через защищенные каналы. Начинается 
период одновременной работы старых и новых ключей для обеспече-
ния бесперебойности. После подтверждения успешного перехода всех 
систем старые ключи помечаются как неактивные и перемещаются 
в специальный архив для долгосрочного хранения.

Уничтожение информации на различных носителях
Опишите единый процесс для разных типов носителей. На основании 
акта на уничтожение ответственный выбирает метод: для жестких дис-
ков — подключение к станции криптостирания с получением сертифи-
ката; для бумажных носителей — передача в шреддер с фиксацией в том 
же акте; для физически поврежденных носителей — списание и передача 
на утилизацию с фиксацией в журнале движения.

Синхронизация идентификационной 
информации в гетерогенной среде 
Изобразите процесс поддержания актуальности списков пользовате-
лей между центральным каталогом (Active Directory), облачными сер-
висами, и локальными бизнес-приложениями. При любом изменении 
в HR-системе (найм, увольнение, перевод) изменения передаются в орке-
стратор, который преобразует их в специфические команды для каждой 
из целевых систем, фиксируя статус синхронизации.
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3Интеграция физической и информационной безопасности
Смоделируйте реакцию на попытку несанкционированного доступа 
в серверную. Система контроля доступа фиксирует отказ по карте, вклю-
чает тревогу и отправляет событие в SIEM-систему. SIEM коррелирует 
это с одновременными попытками подбора пароля к серверам изнутри 
сети, блокирует IP-адрес злоумышленника и отправляет объединенное 
оповещение на консоль службы безопасности с привязкой к камере виде-
онаблюдения у входа в серверную.

Полный цикл управления уязвимостями
Опишите сквозной процесс от обнаружения до устранения. Сканер 
находит уязвимость, данные поступают в систему управления уязви-
мостями, где определяется критичность и назначается ответственный. 
Ответственный получает уведомление, изучает возможность установки 
патча, тестирует его в изолированной среде. После теста создается задача 
на развертывание в продуктивной среде. После установки сканер запу-
скается повторно для проверки закрытия уязвимости, результат фик-
сируется в отчете.

Контрольные вопросы

1. В чем состоит различие между функциональным моделирова-
нием IDEF0 и моделированием потоков данных DFD?

2. Какие четыре базовых элемента включает DFD?
3. Почему процесс считается единственной активной частью DFD?
4. Почему в DFD запрещена прямая связь между двумя хранили-

щами данных?
5. Как должны именоваться потоки данных и процессы?
6. Почему построение DFD начинается с определения границ 

системы?
7. В чем состоит различие между логическим и физическим уров-

нем описания системы в DFD?
8. Что такое граница доверия и почему она критична для анализа 

угроз?
9. Как DFD используется для моделирования угроз?
10. Какая связь между DFD и методологией STRIDE?
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3Объектно-ориентированное 
и компонентное моделирование 
(нотация UML – Use Case, 
Activity, Component Diagrams)

UML (Unified Modeling Language) представляет собой спецификацию 
графического языка, предназначенного для визуализации, описания, 
построения и документирования артефактов распределенных объект-
ных систем [5]. Цель UML состоит в предоставлении системным архи-
текторам, инженерам-программистам и разработчикам программного 
обеспечения средств для анализа, проектирования и реализации про-
граммных систем, а также для моделирования бизнес-процессов и сход-
ных по структуре процессов, согласно стандарту, ISO/IEC 19505-1:2012.

Для дисциплины «Моделирование процессов и систем защиты инфор-
мации» UML применим как при разработке программного обеспечения, 
так и при описании защищаемых программно-интенсивных систем, где 
требуется связать требования безопасности, логику функционирования 
и архитектурную организацию. Модели используются на этапах проекти-
рования, эксплуатации и сопровождения системы. Графические нотации 
дают возможность представить архитектуру и процессы функциониро-
вания сложной системы в наглядной и формализованной форме. UML 
как международный стандарт задает общую основу для обмена моде-
лями и единый язык интерпретации для разработчиков, архитекторов, 
аналитиков и специалистов по защите информации.

В настоящем пособии рассматриваются три типа UML-диаграмм: 
диаграммы вариантов использования, диаграммы деятельности и диа-
граммы компонентов. Первая группа ориентирована на требования, 
вторая — на поведение, третья — на структуру. Такое сочетание удобно 
для задач информационной безопасности, поскольку связывает пользо-
вателей и их цели, сценарии обработки информации и архитектурные 
элементы системы защиты.
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Диаграммы вариантов использования: 
описание требований и границ системы

Диаграмма вариантов использования служит исходной точкой UML- 
моделирования, когда требуется зафиксировать функциональные требо-
вания к системе. Она помогает определить, какие субъекты и внешние 
системы взаимодействуют с защищаемой системой и каких результатов 
они ожидают. После этого можно переходить к описанию алгоритмов 
и компонентной реализации.

К основным элементам такой диаграммы относятся действующее 
лицо, вариант использования и граница системы. Действующее лицо 
обозначает не конкретного человека, а роль, которую пользователь, внеш-
няя система или подсистема выполняет во взаимодействии с модели-
руемой системой. Вариант использования отражает функциональность, 
приводящую к наблюдаемому результату. Граница системы отделяет 
внутреннюю функциональность от внешнего окружения и тем самым 
фиксирует область моделирования. В задачах защиты информации она 
помогает различать внутренние механизмы безопасности и внешние 
роли, например сотрудника, администратора, аудитора, поставщика 
услуг, внешнюю систему мониторинга или удостоверяющий центр.

Связи на диаграмме вариантов использования также требуют точ-
ного понимания. Ассоциация связывает действующее лицо и вариант 
использования и показывает факт их взаимодействия. Отношение include 
применяется в случаях, когда один вариант использования обязательно 
включает функциональность другого и тем самым устраняет дублиро-
вание общих шагов. Отношение extend выражает условное расширение 
базового варианта использования при определенных обстоятельствах. 
Обобщение показывает, что одно действующее лицо или один вариант 
использования является частным случаем другого.

Диаграмма вариантов использования фиксирует участников, тре-
бования и границы системы. По этой причине в моделях по инфор-
мационной безопасности уместно указывать, что специалист по ИБ 
может расследовать инцидент, просматривать журналы доступа, анну-
лировать сертификат или закрыть инцидент с отчетом. Последова-
тельность шагов расследования на такой диаграмме не раскрывается. 
Для этого используется диаграмма деятельности. Архитектурный состав 
системы, включая серверы, базы данных и сетевые шлюзы, отражается 
на диаграмме компонентов.

При построении диаграммы вариантов использования чаще всего 
встречаются ошибки, связанные с неверным определением границ 
системы и смешением требований с внутренней логикой реализации. 
Распространенной является ситуация, когда в качестве вариантов исполь-
зования указываются отдельные технические операции, интерфейсные 
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действия или внутренние шаги алгоритма, хотя диаграмма должна 
отражать наблюдаемый результат взаимодействия действующего лица 
с системой. Не менее типична подмена роли конкретной должностью 
или физическим объектом без учета того, какую функцию этот участник 
выполняет в системе. Ошибки возникают и при использовании отноше-
ний include и extend: первое нередко применяют для любого смыслового 
сходства, а второе — без указания условия расширения. В результате 
диаграмма утрачивает строгость и начинает напоминать либо схему 
бизнес-процесса, либо перечень функций без явных связей между участ-
никами и системой.

Группа 1: Диаграммы вариантов 
использования (20 задач)

Базовый синтаксис и принципы (1–7)
1. Изобразите, как внешний пользователь «Аудитор» взаимодей-

ствует с системой контроля доступа. Аудитор может выполнить 
только два действия: просмотреть журналы доступа и сформи-
ровать отчет об успешных и неудачных попытках входа.

2. Покажите взаимосвязь действующего лица «Администратор без-
опасности» с системой управления паролями. Администратор 
может сбросить пароль пользователя, но перед этим система 
должна обязательно провести его собственную аутентификацию 
и идентификацию.

3. Смоделируйте, как действующее лицо «Сотрудник» использует 
систему шифрования файлов. Основное действие — зашифровать 
документ. Также покажите, что для выполнения этого действия 
система может потребовать от сотрудника выбрать алгоритм 
шифрования (AES или RSA).

4. Опишите, как действующее лицо «Руководитель отдела» рабо-
тает с системой классификации данных. Его действия: присво-
ить гриф документам (например, «Для служебного пользования», 
«Секретно») и запросить список всех документов под его ответ-
ственностью. Второе действие включает в себя первое.

5. Представьте взаимодействие действующего лица «Система анти-
вирусного мониторинга» (другая автоматизированная система) 
с «Центром управления угрозами». Единственное действие — 
автоматическая отправка отчетов о новых вредоносных образцах.

6. Изобразите действующее лицо «Поставщик услуг» и его действия 
по управлению своими учетными данными в защищенном пор-
тале клиента: «Зарегистрироваться», «Войти» и «Обновить кон-
тактную информацию». Действие «Войти» является обязательной 
предпосылкой для «Обновления информации».
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7. Покажите, что действующее лицо «Аналитик угроз» может выпол-
нить действие «Проанализировать инцидент». Это действие всегда 
включает в себя два более мелких: «Загрузить данные журналов» 
и «Определить вектор атаки».

Применение в контексте (8–15)
8. Смоделируйте функционал модуля «Резервное копирование» 

для двух типов действующих лиц: «Системный инженер» (настра-
ивает расписание и политики) и «Восстановитель» (только 
восстанавливает данные из резервной копии по запросу поль-
зователя). Покажите, что настройка включает в себя определение 
типа шифрования для копий.

9. Опишите, как пользователи проходят ежегодный тест по безопас-
ности. Действующее лицо «Сотрудник» запускает «Тестирование», 
которое всегда состоит из «Прохождения теоретического блока» 
и «Моделирования фишинговой атаки». Система затем автомати-
чески отправляет результат действующему лицу «Служба кадров».

10. Спроектируйте взаимодействие с сервисом утилизации сведе-
ний конфиденциального характера. Действующее лицо «Курьер» 
может только «Зарегистрировать пакет документов на уничто-
жение». Действующее лицо «Оператор» расширяет это действие, 
добавляя возможность «Подтвердить уничтожение и подписать 
акт».

11. Покажите возможности системы разграничения доступа к сете-
вым папкам. Действующее лицо «Владелец ресурса» (сотрудник) 
может «Изменить права доступа» для других пользователей. Это 
действие обобщает два варианта: «Предоставить доступ на чте-
ние» и «Предоставить доступ на запись».

12. Изобразите процесс запроса доступа к защищенному ресурсу. 
Действующее лицо «Сотрудник» инициирует «Запрос доступа». 
Система автоматически создает две параллельные задачи: «Уве-
домить непосредственного руководителя» о запросе и «Запросить 
обоснование» у сотрудника.

13. Смоделируйте работу веб-интерфейса для управления сертифи-
катами ЭП. Действующее лицо «Уполномоченный сотрудник» 
может: «Запросить выпуск сертификата», «Аннулировать серти-
фикат» (если он скомпрометирован) и «Продлить срок действия 
сертификата». Продление является частным случаем запроса 
выпуска.

14. Опишите, как сотрудники компании взаимодействуют с систе-
мой мониторинга утечек данных (DLP). Действующее лицо 
«Сотрудник» пытается «Отправить конфиденциальный файл». 
Система может либо «Разрешить передачу», либо «Заблокировать 
передачу с уведомлением администратора». Оба эти сценария 



Объектно-ориентированное и компонентное моделирование  33  

являются расширениями основного действия системы «Проа-
нализировать исходящий трафик».

15. Представьте роли в системе управления инцидентами. Действу-
ющее лицо «Первая линия поддержки» регистрирует инцидент. 
Действующее лицо «Специалист ИБ» расширяет эту функцию, 
добавляя к ней «Расследование инцидента» и «Закрытие инци-
дента с отчетом».

Комплексные кейсы (16–20)
16. Спроектируйте функциональность портала для поставщиков. 

Действующее лицо «Поставщик» должен «Зарегистрироваться» 
(базовое действие), а затем «Войти в систему». После входа 
он может «Загрузить коммерческое предложение» в зашифро-
ванном виде. Также есть действующее лицо «Менеджер закупок», 
который после своего входа может «Просмотреть предложение» 
и «Оставить запрос на уточнение». Запрос автоматически отправ-
ляется поставщику.

17. Смоделируйте процесс включения в работу нового сотрудника 
с точки зрения специалиста ИБ. Действующие лица: «HR-специа-
лист» (инициирует создание учетной записи), «Новый сотрудник» 
(проходит вводный инструктаж и подписывает политику безо-
пасности), «Администратор» (настраивает права доступа). Пока-
жите, что процесс «Получить доступ к ресурсам» для сотрудника 
включает в себя успешное завершение всех предыдущих шагов.

18. Опишите работу системы пропусков. Действующее лицо «Сотруд-
ник» может «Заказать разовый пропуск для гостя» (включает 
ввод данных гостя и цели визита). Действующее лицо «Охран-
ник» на проходной использует систему для «Проверки действи-
тельности пропуска» (сканирование) и «Регистрации времени 
входа/выхода». Если пропуск недействителен, система уведом-
ляет службу безопасности.

19. Разработайте модель взаимодействия для центра обновления 
программного обеспечения. Действующее лицо «Владелец 
рабочей станции» может «Отложить установку обновления», 
но не более чем на 72 часа. Действующее лицо «Группа быстрого 
реагирования» может «Принудительно развернуть критическое 
обновление», минуя любые отсрочки. Оба действия являются 
специфическими сценариями общего действия «Управление 
установкой патча».

20. Проанализируйте и смоделируйте сценарии использования 
системы анонимного сообщения о нарушениях от сотрудников 
компании. Действующее лицо «Сотрудник» может «Отправить 
анонимное сообщение». Система гарантирует конфиденциаль-
ность, предлагая два способа: «Через защищенную веб-форму» 
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или «Через специальный почтовый ящик». Действующее лицо 
«Следователь ИБ» после аутентификации может «Просмотреть 
поступившие сообщения» и «Изменить статус расследования». 
Сообщение нельзя удалить.

Диаграммы деятельности: моделирование 
алгоритма, ветвлений и зон ответственности

Диаграмма деятельности описывает логику выполнения процесса. 
Для моделирования процессов защиты информации она особенно полезна, 
поскольку многие защитные процедуры имеют выраженную алгорит-
мическую структуру. К ним относятся смена пароля, резервное копиро-
вание, обработка подозрительного письма, расследование инцидента, 
уничтожение носителей, выпуск сертификата и перевод на резервную 
инфраструктуру. Все эти процессы требуют точного описания последо-
вательности действий и условий их выполнения.

К базовым элементам диаграммы деятельности относятся начальное 
состояние, действие, конечное состояние и переходы между действиями. 
Действие должно быть атомарным, то есть представлять один недели-
мый шаг процесса. Внутри действия не следует скрывать ветвления, 
циклы или сложные подалгоритмы; при необходимости они оформля-
ются отдельными элементами модели. Такая структура поддерживает 
ясность процесса, облегчает распределение ответственности и делает 
процедуру воспроизводимой. Слишком широкая формулировка дей-
ствия размывает модель, чрезмерно узкая — перегружает ее деталями.

Ветвления и альтернативы на диаграмме деятельности задаются узлом 
решения и узлом слияния. Условия указываются в квадратных скобках 
рядом с исходящими переходами. Параллелизм оформляется через узлы 
разветвления и объединения: один поток делится на несколько парал-
лельных действий, после чего они синхронизируются перед продол-
жением процесса. Узлы разветвления и объединения используются 
согласованно, а переход к следующему шагу возможен после завершения 
всех входящих параллельных действий.

Дорожки, или swimlanes, группируют действия по ответственным 
ролям, подразделениям, организациям или подсистемам. В задачах 
информационной безопасности с их помощью удобно показать, какие 
шаги выполняет пользователь, какие — служба ИБ, какие — администра-
тор, автоматизированная система или внешняя организация. За счет 
этого диаграмма деятельности отражает не только алгоритм, но и рас-
пределение ответственности внутри процесса.

Диаграмма деятельности может использоваться как для описания 
внутренней логики программной системы, так и для моделирования 
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организационного процесса. В дисциплине по защите информации 
применимы оба варианта. В одних случаях требуется описать алгоритм 
входа в систему с двухфакторной аутентификацией или обработку анти-
вирусного события. В других — процедуру выдачи USB-накопителя, про-
ведение аудита, согласование исключения из политики безопасности 
или восстановление после сбоя. UML допускает такую широту приме-
нения, поскольку используется для моделирования процессов и про-
граммно-интенсивных систем в целом.

При построении диаграммы деятельности основные ошибки связаны 
с нарушением логики процесса и неточным выбором уровня детализации. 
Часто действие формулируется слишком широко и включает в себя сразу 
несколько решений, проверок и переходов, из-за чего модель становится 
трудно читаемой. Обратная ошибка состоит в чрезмерном дроблении 
процесса на мелкие технические шаги, несущественные для решаемой 
задачи. Нередко неправильно используются узлы ветвления и слия-
ния, когда условия перехода заданы неявно либо альтернативные ветви 
не соединяются корректно. Ошибки возникают и при моделировании 
параллельных действий: разветвление показывается, но синхрониза-
ция не выполняется, вследствие чего нарушается логика завершения 
процесса. В задачах по информационной безопасности к этому добав-
ляется смешение ролей исполнителей, когда действия размещаются 
в неправильных дорожках и распределение ответственности перестает 
соответствовать реальному процессу.

Группа 2: Диаграммы деятельности (20 задач)

Базовый синтаксис и принципы (21–27)
21. Изобразите последовательность шагов при смене пароля поль-

зователем: начало, ввод старого пароля, проверка, ввод нового 
пароля (дважды), проверка на сложность, сохранение, окончание.

22. Смоделируйте линейный процесс ежедневного создания зашиф-
рованной резервной копии базы данных: запуск по расписанию, 
создание дампа БД, шифрование архива, перенос на внешний 
носитель, запись в журнал, завершение.

23. Покажите процесс обработки запроса на доступ, где после 
получения запроса параллельно выполняются две независи-
мые проверки: проверка полномочий руководителем и проверка 
соответствия политике безопасности системой.

24. Опишите процесс входа в защищенную систему с ветвлением: 
начало, ввод логина/пароля, проверка. Если верно — вход разре-
шен, окончание. Если неверно — увеличение счетчика ошибок, 
проверка: если ошибок , блокировка учетной записи и уведом-
ление администратора, окончание.
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25. Изобразите процесс уничтожения бумажного носителя: начало, 
измельчение в шредере, сбор измельченной массы, передача 
на утилизацию специализированной компании, подписание 
акта, окончание.

26. Смоделируйте цикл в процессе рассылки тестовых фишинговых 
писем: подготовка письма, отправка группе сотрудников, сбор 
статистики по кликам, анализ, формирование отчета. Покажите, 
что процесс повторяется ежеквартально для одной и той же группы.

27. Покажите процесс одобрения политики безопасности: разработка 
черновика, рецензирование (одновременно юристом и техноло-
гом), внесение правок, согласование с руководством, официаль-
ная публикация, ознакомление сотрудников.

Применение в контексте (28–35)
28. Опишите процедуру выдачи USB-накопителя сотруднику: полу-

чение заявки, проверка необходимости, запись пустого носителя 
в журнал, шифрование накопителя, выдача под подпись. Если 
необходимость не подтверждена, процесс завершается отказом.

29. Смоделируйте процесс реагирования на срабатывание анти-
вируса: обнаружение угрозы, попытка лечения, если лечение 
невозможно — изоляция файла, оповещение администратора, 
добавление сигнатуры в базу, окончание.

30. Изобразите процесс проведения видеоконференции с гостем: 
создание комнаты с паролем, отправка приглашения, ожидание 
участников, проверка участников (если неопознанный — в зал 
ожидания), проведение совещания, закрытие комнаты.

31. Покажите процесс аутентификации по двухфакторной схеме: 
ввод логина/пароля (фактор 1), генерация и отправка кода на теле-
фон, ввод кода (фактор 2), проверка, предоставление доступа.

32. Смоделируйте процесс смены сотрудника, имеющего доступ 
к ключевой системе: деактивация учетной записи увольняемого, 
проверка отсутствия активных сессий, создание учетной записи 
для нового сотрудника, настройка прав по инструкции, прове-
дение инструктажа.

33. Опишите поток действий при утере мобильного устройства 
с корпоративной почтой: обнаружение утери, удаленный запрос 
на стирание данных, блокировка учетной записи в системе, 
информирование службы ИБ, смена паролей для связанных 
сервисов.

34. Изобразите процесс классификации входящего документа: полу-
чение, анализ содержимого, выбор грифа (открытый, конфиден-
циальный, секретный), присвоение грифа и меток, рассылка 
уведомлений заинтересованным лицам.
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35. Покажите процесс планового аудита рабочей станции: подклю-
чение средства проверки, сканирование на наличие несанкцио-
нированного ПО, проверка актуальности антивируса, проверка 
журналов, формирование отчета об отклонениях.

Комплексные кейсы (36–40)
36. Проанализируйте и смоделируйте полный цикл работы с цифро-

вым сертификатом (сертификатом открытого ключа электронной 
подписи): генерация запроса, его утверждение удостоверяющим 
центром, получение и установка сертификата, использование 
закрытого ключа для подписи документа, периодическая про-
верка действительности сертификата, аннулирование серти-
фиката при его компрометации.

37. Спроектируйте процесс расследования инцидента, связанного 
с утечкой: фиксация времени, сбор доказательств (логи, дампы 
памяти) параллельно с изоляцией зараженного сегмента сети, 
анализ, идентификация источника, устранение уязвимости, вос-
становление данных, составление итогового отчета.

38. Опишите сквозной процесс от заказа до списания аппаратного 
криптографического модуля: закупка, приемка и верификация, 
внесение в реестр, выдача под ответственность, использование, 
возврат, процедура криптографического обнуления, списание.

39. Смоделируйте многоуровневый процесс согласования исключе-
ния из политики безопасности: подача заявки с обоснованием, 
техническая оценка рисков, оценка юридических последствий, 
рассмотрение комитетом по безопасности (принятие или откло-
нение), в случае принятия — ограниченная по времени реали-
зация и контроль.

40. Проанализируйте и изобразите процесс восстановления работо-
способности после сбоя: обнаружение сбоя, переход на резервную 
инфраструктуру (файловые серверы, БД), оценка масштаба, устра-
нение причины на основной системе, проверка целостности дан-
ных, обратное переключение, тестирование.

Диаграммы компонентов: структурное 
представление защищенной системы

Диаграмма компонентов завершает блок UML и переносит внима-
ние с требований и процессов на структурную организацию системы. 
В задачах защиты информации она используется для описания архитек-
туры систем аутентификации, мониторинга, резервного копирования, 
электронного документооборота, удаленного доступа, DLP, SIEM, VPN, 
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центра обновления и других средств защиты как совокупности модулей 
и интерфейсов.

Основным элементом этой диаграммы является компонент — модуль-
ная и заменяемая часть системы, инкапсулирующая собственную логику 
и предоставляющая функциональность через интерфейсы. Порт обо-
значает точку взаимодействия компонента с внешним окружением. 
Интерфейсы задают способ связи компонентов без раскрытия внутрен-
ней реализации: одни интерфейсы компонент предоставляет другим, 
другие получает от внешней среды для собственной работы.

Связи между компонентами различаются по смыслу и степени свя-
занности. Собирающий соединитель показывает прямую связь требуе-
мого интерфейса одного компонента с предоставляемым интерфейсом 
другого. Ассоциация выражает более устойчивую структурную связь. 
Зависимость указывает, что один компонент использует другой и может 
изменяться вместе с ним. При необходимости на диаграмме вводится 
артефакт — файл, библиотека или исполнимый модуль, реализующий 
компонент. Артефакты помогают показать переход от логической струк-
туры защищаемой системы к ее физической реализации, сохраняя раз-
личие между архитектурным уровнем и уровнем развертывания.

При построении диаграммы компонентов наиболее распространены 
ошибки, связанные со смешением архитектурного и процессного опи-
сания. Вместо компонентов на диаграмме нередко показывают дей-
ствия, функции пользователя или этапы обработки информации, хотя 
компонентная модель должна отражать состав системы, интерфейсы 
и зависимости между ее частями. Часто не различаются предоставля-
емые и требуемые интерфейсы, из-за чего связь между компонентами 
теряет смысловую определенность. Еще одна типичная ошибка состоит 
в избыточной детализации, когда на диаграмму переносятся внутренние 
классы, низкоуровневые модули или элементы развертывания, несуще-
ственные для рассматриваемого архитектурного уровня. В результате 
схема становится перегруженной и перестает выполнять свою основную 
задачу — давать целостное представление о структурной организации 
защищаемой системы.

Группа 3: Диаграммы компонентов (20 задач)

Базовый синтаксис и принципы (41–47)
41. Изобразите основные части системы контроля доступа. Покажите 

компонент «База данных учетных записей», который предостав-
ляет интерфейс для проверки логинов и паролей компоненту 
«Сервис аутентификации».

42. Смоделируйте три ключевых компонента межсетевого экрана: 
«Модуль фильтрации пакетов», «Модуль анализа состояний» 
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и «Административный веб-интерфейс». Покажите, что оба модуля 
фильтрации используют общий «Реестр правил».

43. Покажите зависимость компонента «Клиент шифрования» 
от внешней библиотеки «CryptoLib v2.1». Клиент использует пре-
доставляемый библиотекой интерфейс «Алгоритм шифрования».

44. Опишите, что система резервного копирования состоит из «Агента» 
на сервере, «Хранилища» и «Консоли управления». Консоль требует 
интерфейс «Планировщик» от Агента для настройки расписания.

45. Изобразите компонент «Сервер авторизации», который реализует 
интерфейс «Проверить право доступа». Этот интерфейс исполь-
зуется компонентом «Файловый сервер».

46. Смоделируйте, что «Модуль сбора логов» предоставляет два интер-
фейса: «Принять лог-сообщение» (для других систем) и «Выдать 
лог по запросу» (для «Системы мониторинга»).

47. Покажите, что компонент «Генератор отчетов» зависит от компо-
нента «База данных инцидентов». Генератор использует интер-
фейс «Экспорт данных» для получения информации.

Применение в контексте (48–55)
48. Опишите архитектуру простой системы DLP. Есть компоненты: 

«Агент на рабочей станции» (перехватывает действия), «Сервер 
анализа» (проверяет политики) и «Консоль администратора». 
Сервер анализа требует от Агента интерфейс «Передать событие».

49. Смоделируйте взаимодействие в системе управления ключами 
шифрования. «Хранилище ключей» предоставляет интерфейс 
«Получить ключ» компоненту «Сервис шифрования БД». Сам 
сервис шифрования используется компонентом «Приложение».

50. Покажите состав системы видеонаблюдения: «Камеры» (постав-
ляют видеопоток), «Сервер записи» (требует этот поток) и «Сервер 
идентификации» (анализирует лица). Сервер идентификации 
зависит от интерфейса «Доступ к архивному видео» сервера записи.

51. Изобразите компоненты центра обновления: «WSUS-сервер» (хра-
нит обновления), «Клиент Windows» (запрашивает их) и «Сканер 
уязвимостей» (проверяет актуальность). Сканер зависит от интер-
фейса «Список установленных патчей» клиента.

52. Опишите, как устроен VPN-шлюз. Компонент «Туннельный сер-
вер» предоставляет интерфейс «Установить защищенное сое-
динение» для «Клиентского ПО». Сервер использует внешний 
компонент «RADIUS-сервер» для аутентификации.

53. Смоделируйте связь между «Системой предотвращения вторже-
ний (IPS)», «Фаерволом» и «SIEM-платформой». IPS обнаруживает 
атаку и через интерфейс «Отправить сигнал» требует от Фаервола 
блокировать IP-адрес. Оба компонента отправляют логи в SIEM.
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54. Покажите, что веб-приложение состоит из «Веб-интерфейса», 
«Бизнес-логики» и «Базы данных». Бизнес-логика зависит от интер-
фейса «Выполнить запрос» БД. Веб-интерфейс, в свою очередь, 
зависит от интерфейса «Обработать данные» бизнес-логики.

55. Изобразите компоненты системы электронной подписи доку-
мента: «Плагин для Word», «Сервис подписи» и «Сервер меток 
времени». Плагин использует интерфейс «Подписать хэш» Сер-
виса, который, в свою очередь, требует интерфейс «Получить 
метку времени» от Сервера.

Комплексные кейсы (56–60)
56. Проанализируйте и смоделируйте компонентный состав системы 

безопасной удаленной работы. Покажите: «Шлюз удаленного 
доступа», «Сервер виртуальных рабочих столов», «Хранилище 
секретов» для паролей. Шлюз зависит от интерфейса «Прове-
рить учетные данные» Хранилища и предоставляет интерфейс 
«Перенаправить сессию» Серверу рабочих столов.

57. Опишите архитектуру отказоустойчивого центра мониторинга. 
Есть два одинаковых «Сервера сбора данных», которые исполь-
зуют общий «Кластер СУБД» для записи логов. Компонент «Веб- 
панель управления» может работать с любым из серверов сбора 
через интерфейс «Получить статистику».

58. Спроектируйте компонентную модель системы сквозного шиф-
рования мессенджера. Покажите: «Клиентское приложение» 
(генерирует ключи), «Сервер доставки сообщений» (не видит 
содержимого) и «Сервер синхронизации ключей». Клиент зави-
сит от интерфейса «Передать зашифрованное сообщение» Сер-
вера доставки и интерфейса «Обменяться открытым ключом» 
Сервера синхронизации.

59. Проанализируйте систему управления физическим доступом. 
Изобразите компоненты: «Контроллер на двери» (считывает 
карту), «Центральный сервер» (проверяет права) и «База данных 
пропусков». Сервер зависит от интерфейса «Считать иденти-
фикатор» Контроллера и интерфейса «Верифицировать карту» 
Базы данных.

60. Смоделируйте высокоуровневую компонентную структуру плат-
формы для проведения тестов на проникновение. Покажите 
основные блоки: «Сканер уязвимостей», «База данных эксплой-
тов», «Фреймворк для создания полезной нагрузки» и «Консоль 
управления». Фреймворк зависит от интерфейса «Получить дан-
ные об уязвимости» Сканера и интерфейса «Загрузить эксплойт» 
Базы данных. Консоль координирует работу всех компонентов.
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Контрольные вопросы

1. Почему UML рассматривается как язык моделирования, 
а не как методология?

2. Как соотносятся диаграммы вариантов использования, деятель-
ности и компонентов в логике описания защищаемой системы?

3. Какие элементы составляют диаграмму вариантов использова-
ния и что означает граница системы?

4. В чем различие между отношениями include и extend в диаграмме 
вариантов использования?

5. Почему диаграмма вариантов использования не должна описы-
вать алгоритм выполнения процесса?

6. Какие элементы диаграммы деятельности позволяют выразить 
ветвление, слияние и параллелизм?

7. Какова роль дорожек в диаграмме деятельности для моделиро-
вания процессов защиты информации?

8. Что представляет собой компонент, чем он отличается от арте-
факта и какую роль играют интерфейсы в диаграмме компонентов?

9. Почему диаграмма компонентов важна для анализа архитектуры 
средств защиты информации?
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Заключение

Учебное пособие по дисциплине «Моделирование процессов и систем 
защиты информации» ориентировано на формирование у студентов 
практических навыков построения и анализа моделей, используемых 
при описании процессов, архитектур и информационных потоков 
в защищаемых системах. Представленный материал объединяет три 
взаимодополняющих направления моделирования — функциональное 
моделирование в нотации IDEF0, моделирование потоков данных DFD 
и объектно-ориентированное и компонентное моделирование сред-
ствами UML, — что позволяет рассматривать объект защиты с разных, 
но согласованных точек зрения.

Логика построения пособия основана на последовательном услож-
нении учебных задач: от освоения базового синтаксиса и семантики 
нотаций к выполнению комплексных ситуационных заданий, требу-
ющих самостоятельного анализа предметной области, выбора суще-
ственных характеристик системы и построения непротиворечивого 
набора моделей. Такой подход обеспечивает не только закрепление 
правил оформления диаграмм, но и развитие системного мышле-
ния, необходимого для профессиональной деятельности специалиста 
по информационной безопасности.

Выполнение заданий, включённых в пособие, позволяет студентам 
овладеть навыками выделения функций, потоков данных, ролей, ком-
понентов и границ системы; научиться выбирать адекватную нотацию 
в зависимости от цели моделирования; формировать целостное пред-
ставление о связи требований, процессов и архитектуры защищаемой 
системы. Существенное значение имеет и то, что моделирование рассма-
тривается не как формальная графическая деятельность, а как инстру-
мент выявления потенциальных угроз, уязвимых мест и требований 
к мерам защиты.

Освоение материалов пособия создаёт основу для дальнейшего изу-
чения дисциплин, связанных с анализом угроз, оценкой рисков, про-
ектированием защищённых информационных систем, разработкой 
архитектуры средств защиты и сопровождением систем безопасно-
сти на различных этапах их жизненного цикла. Тем самым пособие 
выполняет не только учебную, но и профессионально-ориентирующую 
функцию, вводя студентов в культуру строгого и обоснованного моде-
лирования как обязательной части современной практики в области 
информационной безопасности.
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